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* Definicion
e Router hardware

- Protocolos de enrutamiento
e Router software



Un router es un dispositivo de
hardware o de software que
interconecta segmentos de red o
redes enteras de ordenadores
transportando paquetes de datos.



Son dispositivos capaces de tomar
la decision adecuada para
mandar el paquete de datos por
el camino mas rapido segun las
circunstancias en cada momento.



Los protocolos de enrutamiento
mas utilizados son RIP, OSPF y
BGP, que se distinguen por los

algoritmos que utilizan para
calcular las rutas. Todos ellos Io
hacen de forma dinamica.



Uso de un PC como router para redes
peguenas.

Muy simple con un SO GNU/Linux:
Anadir 2 interfaces de red y activar el
soporte del kernel.
Opcionalmente: Quagga, Zebra o
ZebOs. Actuan como daemons.



* Definicion

* Tipos:

- De capa de red o filtrado de paquetes
- De capa de aplicacion

- Personal




Es un elemento de hardware o software
utilizado en una red de computadoras
para controlar las comunicaciones,
permitiéndolas o prohibiéndolas segun
la configuracién del mismo.



DE CAPA DE RED

Actua como filtro de paqguetes IP.
Permite o no la transmisién de datos
segun la IP de origen o de destino.



DE CAPA DE APLICACION

Se adapta al protocolo utilizado.
Por ejemplo, en trafico HTTP (donde se
conoce como Proxy) realiza filtrados
segun la URL a la que se esta
iIntentando acceder.



PERSONAL

Se instala en forma de software y
controla el intercambio de informacién
entre ese ordenador y el resto de la
red.



Un PC que actue como servidor con acceso
a Internet y interface ethernet.

Resto de PC's con interface ethernet.

Hub (red tipo estrella) o switch (mas
rapido, mas directo, mas seguro) para
gestionar el envio de informacion.

Cables con conectores RJ-45.



* Es una aplicacion en linea de
comandos que gestiona el filtrado de
paguetes en sistemas Linux

* Su funcidn consiste basicamente en
analizar todo el flujo de trafico
entrante y saliente hacia/desde él y
tomar unas decisiones sobre cada
paguete en base a unas reglas
definidas.



* La estructura del comando es la siguiente:

iptables <ubicacion> <especificacion>
<accion>

* Para determinar la ubicacion de la regla que se
esta agregando se utilizan las siguientes
opciones:

-t «tabla»
- indica en qué tabla se va a ubicar la reglas

-A «cadena»
- agrega una regla al final de la lista de reglas de la
«Cadena»
-1 «cadena» [pos]

- inserta una regla dentro de la cadena «cadena» en la
posicion [pos]



Para determinar la especificacion del paquete se utilizan
estas opciones generalmente:

-s «direccion»

- indica que el paquete proviene de la direccion «direccion», si
se le agrega un ! se niega la opcidon

-d «direccion»

- indica que el paguete va destinado a la direccién «direccion».
-i «interfase»

- indica la interface de entrada
-0 «interfase»

- indica la interfase de salida
-p «protocolo»

- indica el protocolo del paquete (los mas comunes son tcp,
udp, icmp)

- -dport «puerto»
- indica el numero de puerto destino
- =sport «puerto»
- indica el numero de puerto origen
-m «modulo»
- indica que se va a utilizar un mddulo en particular



* Para determinar la accién de la regla
se utiliza una unica opcion:

-j «accion o cadena»

- Con esta opcion le indicamos que
cuando un paquete coincida con las
caracteristicas expresadas en la regla,
se debera toma la accion «accién» o
saltar a la cadena «cadena».
Dependiendo la accion el kernel dejara
de verificar las subsiguientes reglas o
no.



Aceptar conexiones al puerto 80 en |a
tarjeta ethO

iptables -A INPUT -i ethO -s 0.0.0.0/0 -p TCP
--dport 80 -] ACCEPT

Redireccionar al puerto 3128 (proxy) todos
los paquetes que entran por ethl y con
destino puerto 80 (HTTP), de esta manera
conseguimos un proxy transparente.

iptables -t nat -A PREROUTING -i ethl f
tcp --dport 80 - REDIRECT --to-port 3128



® Dinamic

® Hs

® Configuration
® P oiocol




® DHCP es un protocolo de red que
permite a los nodos de una red IP
obtener sus parametros de
configuraciéon automaticamente.

® Facilita incluir nuevos equipos en
una red, y cambiar la configuracién
de todos ellos.



1984 nace el RARP (bajo nivel)

1985 publicacion BootP

1993 se publica el protocolo DHCP
1994 Servidores Win NT 3.5 lo incluyen

1997 ISC publica version 1.0 para UNIX.



1999 Cisco I0S 12.0 con server DHCP
1999 version 2.0 para UNIX (ajsuta a RFC)
2001 Sun anade DHCP al sistema Solaris

2003 se publica DHCPv®6.



Direccién del servidor DNS

Nombre DNS

Puerta de enlace de la direccion IP

Direccién de Publicacién Masiva (broadcast address)
Mascara de subred

Tiempo maximo de espera del ARP

MTU (Unidad de Transferencia Maxima) para la interfaz
Servidores NIS (Servicio de Informacion de Red)
Dominios NIS

Servidores NTP (Protocolo de Tiempo de Red )
Servidor SMTP

Servidor TFTP

Nombre del servidor WINS



» Estatico: Se asignan pares de direcciones
MAC i IP. (equivalente a BOOTP)

» Automatico: Se asigna una IP de forma
permanente.

* Dinamico: El cliente obtiene una IP para
un tiempo limitado.



DHCP Discover (Cliente manda Broadcast)

DHCP Offer (servidores disponibles
responden)

DHCP Request (El cliente escoge)

DHCP Ack (Servidor asocia IP - MAC)



* DHCP Request (50% del tiempo
asignado)

- DHCP Ack (renovamos)
- DHCP Nack (liberamos)
- Silencio (esperamos 87.5%)

* DHCP Realease (liberacion antes de
hora)



* Ahorro de tiempo a la hora de
configurar una subred.

* Permite aprovechar mejor IPv4. Ya
que no hace falta mantener una IP
para una MAC que no opera.

* Permite trabajar a maquinas sin
disco en una subred



* Seguridad
* Incremento de trafico en la red.



* Instalacion del paquete DHCP
* Configuracion del servidor

* Ejemplos de configuracion

* Consideraciones de seqguridad
* Puesta en marcha



* yum -y install dhcp (Fedora)

* up2date -i dhcp ( Si utilizas Red Hat
Entrepise Linux o versiones posteriores)

* apt-get install dhcp (Debian, Ubuntu)



* Debemos conocer los datos de
configuraciéon de la red. Ejempo:

NUmero de red 192.168.0.0

Mascara de sub-red: 255.255.255.0

Puerta de enlace: 192.168.0.1

Servidor de nombres: 192.168.0.1, 148.240.241.42 y 148.240.241.10
Servidor Wins: 192.168.0.1

Servidores de tiempo: 66.187.224.4 y 66.187.233.4

Rango de direcciones IP a asignar de modo dinamico: 192.168.0.11-
192.168.0.199



Creamos/Modificamos el fichero /etc/dhcpd.conf. Ejemplo:

ddns-update-style interim;

ignore client-updates;

shared-network miredlocal {

subnet 192.168.0.0 netmask 255.255.255.0 {
option routers 192.168.0.1;

option subnet-mask 255.255.255.0;

option broadcast-address 192.168.0.255;
option domain-name "redlocal.net";

option domain-name-servers 192.168.0.1, 148.240.241.42, 148.240.241.10;
option netbios-name-servers 192.168.0.1;
option ntp-servers 66.187.224.4, 66.187.233.4;
range 192.168.0.11 192.168.0.199;
default-lease-time 21600;

max-lease-time 43200;

}

host m253 {
option host-name "m253.redlocal.net";
hardware ethernet 00:50:BF:27:1C:1C;
fixed-address 192.168.0.253;
}

host m254 {

option host-name "m254.redlocal.net";
hardware ethernet 00:01:03:DC:67:23;
fixed-address 192.168.0.254;

}



Declaracion de Subred

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers
192.168.1.254;
option subnet _mask
255.255.255.0;

option domain_name
"example.com”;

0 t|on domain_name_servers
192.168.1.

optlon tim
8

offset 18000;
range 192.16 B

e
.1710 192.168.1.100;



Declaracion de shared-network, o red compartida

shared network mi_red local {
option domain_name "test.fedora.com";
option domain_name_servers nsl.fedora.com,
ns2.fedora.com;
192.168.1.254;

option routers .
---Declaracion de subredes especificas---
subnet 192.168.1.0 netmask 255.255.255.0 {

parameters for subnet
range 192.168.1.1 192.168.1.31;

gubnet 192.168.1.32 netmask 255.255.255.0 {
or

parameters for subnet
range 192.168.1.33 192.168.1.63;

) }



Declaracion de Grupo

group {
option routers 192.168.1.254;
option subnet_mask 255.255.255.0;
option domain_name "example.com";
option domain_name_servers 192.1638.1.1;
option time_offset ~18000;
host apex g
option host name "a ex.examlgle.com",
hardware ethernet 00:A0:78:8E:9E:AA;
fixed address 192.168.1.4;
host raleigh { .
option host name "raleigh.example.com";
hardware ethernet 00:A1:DD:74:C3:F2;

fixed address 192.168.1.6;



El servidor de DHCP utiliza el puerto 67 y 68 a través de UDP para recibir y enviar
datos a los clientes. Es por esto que lo primero que deberemos retocar seran las
reglas de nuestro cortatuegos, si es que este existe y si es que el servidor de DHCP
comparte con él la misma maquina. Suponiendo qué tenemos instalado iptables, la
regla a introducir en el fichero de configuracion sera la siguiente:

$IPTABLES -l INPUT -i $LAN_IFACE -p udp --dport 67:68 --sport \
67:68 -j ACCEPT

Con esta regla se permite el trafico hacia ¥ desde los puertos UDP 67 y 68, lo cual nos
deja_gbleétoajﬁc%equeno agujero en el cortafuegos que permite el funCionamiento del
servidor de :

En el caso de tener varios dispositivos de red configurados en la misma maquina,
habra que ase%urarse de que nuestro servidor de DHCP solo se ejecuta sobre el que
tiene acceso a'la red a la que va a proveer de servicio. En un sistema con Fedora
Core, tenemos a nuestra disposicion un fichero de c_:onflglurauon en la ruta
/etc/sysconfig/dhcpd. Agregaremos lo siguiente a dicho fichero:

DHCPDARGS=eth0

eth0 se cambiara por el interfaz usado por DHCP.



* La Traduccién de Direcciones de Red, o NAT
(Network Address Translation), es un sistema
que se utiliza para asignar una red completa (o

varias redes) a U “ccién |P.

llllllll

* NAT es necesario cuando la cantidad de
direcciones IP gue nos haya asignhado nuestro
proveedor de Internet sea inferior a la cantidad
de ordenadores que queramos que accedan a

Internet.



Cuando un cliente en la red interna contacta con un
maquina en Internet, envia paquetes IP destinados a esa
maquina. Estos paquetes contienen toda la informacién de
direccionamiento necesaria para que puedan ser llevados
a su destino. NAT se encarga de estas piezas de
iInformacion:

Direccion IP de origen (por ejemplo, 192.168.1.35)
Puerto TCP o UDP de origen (por ejemplo, 2132)

Cuando los paquetes pasan a través de la pasarela de NAT,
son modificados para que parezca que se han originado y
R|rowenen de la misma pasarela de NAT. La pasarela de

AT registra los cambios que realiza en su tabla de estado,
para asl poder:

a) invertir los cambios en los paquetes devueltos

b) asegurarse de que los paquetes devueltos pasen a
traveées del cortafuegos y no sean bloqueados.



El formato general para las reglas de NAT en /etc/pf.conf es parecido al
siguiente:

nat on extif [af] from src_addr [port src_port] to \ dst addr [port dst _port]
-> ext_addr

extif

- El nombre de la interfaz de red.
af

- La familia de direcciones, que sera inet para IPv4 6 inet6 para IPv6.
src_addr

- La direccién de origen (interna) de los paquetes que vayan a ser traducidos.
src_port

- El puerto de origen en la capa Layer 4 de la cabecera del paquete. en el campo.
dst_addr

- La direccién de destino de los paquetes que hay que traducir.
dst _port

- El puerto de destino en |la capa Layer 4 de la cabecera del paquete.
ext _addr

- La direccién externa (la traduccién) en la pasarela NAT a la que se traduciran los
paquetes.



nat on tl0 from 192.168.1.0/24:network to any -> 24.5.0.5

Esta regla indica que hay que realizar NAT en la interfaz tlO
para cualquier paguete que venga de 192.168.1.0/24, y
sustituir la direccion IP de origen con 24.5.0.5.

no nat on tl0O from 192.168.1.10 to any
nat on tl0 from 192.168.1.0/24 to any -> 24.2.74.79

Con esta modificacion los paquetes de 192.168.1.10 no
serian traducidos, no cumplirian la norma.



Qué necesitamos?

 Un switch (en local)

 Un router (para salir a internet)

 Dos o mas ordenadores

 Una tarjeta ethernet en cada ordenador

Cada ordenador necesita una IP para
identificarse.

Dos formas de configuracion:

« Usando DHCP -> mas comodo
(autoconfiguracion).

 Sin usar DHCP -> mas laborioso, lo haremos
asi :)

Sin DHCP (asignamos ip's,gateway,...
manualmente):
 Mediante el comando ifconfig

e MaAadimmEan Al mpclaivin /7t~ /santvares vl /80t ol o~ mne~



Ifconfig: Comando unix usado para configurar las
interfaces de red.

Que opciones trae ifconfig? (las mas basicas)

* Interface: El nombre de la interfaz

« up/down: Activa/desactiva la interfaz de red

- adress: La ip que asignaremos a esta interfaz

« mtu N: Unidad maxima de transferencia para la
interfaz

- netmask addr: Asigna la mascara de red para
ifconfig

ifconfig ethO 192.168.0.x netmask 255.255.255.0
up

Activa la interfaz ethO con una ip 192.168.0.x y
una mascara de red 255.255.255.0

Repetimos la misma instruccion en cada
ordenador, modificando el caracter x (1..254).



/etc/network/interfaces: Archivo de
configuracion de las interfaces de red.

Se estructura con un conjunto de ‘““stanzas”
(etiquetas) y opciones dentro de cada
“stanza”.

Qué etiquetas trae?

- auto: Para identificar interfaces fisicas.

 mapping: Para crear interfaces logicas a
partir de interfaces fisicas.

« iface: Indica el inicio de configuracion de
cada interfaz logica (si no hay ira antes de
cada interfaz fisica).

- allow-: Permite activar la interfaz
dependiendo de algun subsistema.




Parametros para iface (opciones de
configuracion):

« NAME: Nombre de la interfaz logica (si no
hay, fisica).

- ADDRFAM: Protocolo de internet (inet para
TCP/IP, ipx, inet6)

- METHOD: Modo de configuracion (static,
dhcp,...).

Si el meétodo es estatico debes indicarle la ip
y la mascara.



Configuramos interfaces pero como las
activo/desactivo?

Mediante los comandos ifup, ifdown:
« ifup: Activa la interface.
 jfdown: Desactiva la interface.

ifup -a: Activa todas las interfaces definidas
por “auto”.

ifup ethO: Activa la interfaz ethO.

ifup ethO=home: Activa la interfaz fisica ethO
con el nombre de interfaz Iogica home.

ifdown -a: Desactiva todas las interfaces.



Ejemplo del fichero /etc/network/interfaces:

auto lo ethO
allow-hotplug ethl
iface lo inet loopback

mapping ethO
script /usr/local/sbin/map-scheme
map HOME ethO-home
map WORK ethO-work

iface ethO-home inet static
address 192.168.1.1
netmask 255.255.255.0
up flush-mail

iface ethO-work inet dhcp
iface ethl inet dhcp



Hasta ahora no podiamos salir a internet, qué nos
falta?

 Servidor DNS

* Route

Como configurar el servidor DNS?
 Con el fichero /etc/resolv.conf

Opciones de configuracion de /etc/resolv.conf:

« nameserver: Direccion ip del servidor dns.

 domain: dominio de la red donde estas conectado.

 search: Lista de dominios a buscar si no pones
“domain”.

» sortlist: Lista de direcciones que el servidor
resolvera.

Ejemplo de fichero /etc/resolv.conf:

search dummy.net
nameserver 193.152.63.197



Qué es y para qué sirve “route”?

« Cuando mandas paquetes con ip's que no se
encuentran en tu red a quién se los mandas?

« Sirve para enrutar paquetes segun su direccion de
destino.

* Route se muestra en forma de tabla que contiene los
campos: destination, gateway, genmask,flags,...

Como configurar route?
Para anadir, segun la sintaxis:
route [-v] [-A family] add [-net|-host] target
[netmask Nm] [gw Gw] [metric N] [mss M] [window
W] [irtt 1] [reject] [mod] [dyn] [reinstate] [[deV] If]

Para borrar, segun la sintaxis:
route [-v] [-A family] del [-net|-host] target [gw Gw]
[netmask Nm] [metric N] [[dev] If]



Opciones de configuracion:

add/del: Ahade/borra una fila de la tabla route.
target: La red o host de destino.

-net/-host: Indica que el target es red o host.
netmask: Mascara de red.

gw GW: Gateway, puerta de enlace.

metric, mss, window,...

route add default gw 192.168.1.1

Ejemplo de tabla route:

Destination Gateway Genmask Flags
Metric Iface

192.168.1.0 * 255.255.255.0 U o ethl
def?’(jlt 192.168.1.1 0.0.0.0 UG 0

et

Los paquetes que van a 192.168.1.x ya sabe donde
mandarlos. El resto de paquetes se envian a la
192 . 168.1.1



e Normalmente solo
disponemos de un

punto de acceso a
Internet.

— Reaprovechamos
direcciones
publicas.

— Tan solo pagamos
una direccion.

e Tendremos 2
AR B B B
diferenciadas, la -
red de area local

wm A ‘I -A-“-=A. ‘‘‘‘‘

INTERNET




* Configuracién del servidor.

- Configuracion del servidor DHCP.
- Configuracién de iptables.

- Configuracion del protocolo de
traduccion de direcciones.

* Configuracién de los clientes.
- Configuracion de las direcciones.



* Configuracion del servidor.

- Configuracion del servidor DHCP.
- Configuracién de iptables.

- Configuracién del protocolo de
traduccion de direcciones.

* Configuracion de los clientes.
- Configuracion de las direcciones.




* S| nuestro servidor ofrece la
asignacion de direcciones privadas
mediante DHCP tendremos que
configurar el servidor DHCP tal y
como hemos explicado
anteriormente.

* Con esto conseguiremos un mayor
reaprovechamiento de direcciones
privadas.



* Configuracion del servidor.

- Configuracién del servidor DHCP.
- Configuracién de iptables.

- Configuracién del protocolo de
traduccion de direcciones.

* Configuracion de los clientes.
- Configuracion de las direcciones.



* A través de la configuracion de las
reglas mediante iptables
conseguiremos definir claramente
quien, como y a donde se puede
conectar cualquier direccion.



* Configuracién del servidor.

- Configuracion del servidor DHCP.
- Configuracién de iptables.

- Configuracién del protocolo de
traduccién de direcciones.

* Configuracion de los clientes.
- Configuracion de las direcciones.



* Como ya hemos visto normalmente
tan solo se dispone de una direccion
publica. De manera que para dotar a
todas las direcciones privadas de
acceso a Internet necesitaremos
configurar algun sistema de
traduccion de direcciones.

* Tal y como hemos explicado
usaremos NAT.

- Alternativamente se podria usar otros
protocolos como PAT.



* Configuracién del servidor.

- Configuracién del servidor DHCP.
- Configuracién de iptables.

- Configuracién del protocolo de
traduccion de direcciones.

* Configuracion de los clientes.
- Configuracion de las direcciones.




* En el caso de los clientes tan solo hay
gue configurar la direccion IP, si no se
usa DHCP.

* Y anadir a la tabla de routing la
entrada por defecto de la direccidn
privada de nuestro servidor.



