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Introduccion

En estos apuntes se explican conceptos basicos de la configuracion de routers con sistema operativo 10S
(“Internetworking Operating System”) del fabricante de routers Cisco Systems.

Estructura de un router

Un router |P es un computador especializado en conmutar datagramas | P. Dependiendo de |as prestaciones
que deba ofrecer, su estructura interna es mas o menos complejay especializada, pero para los modelos de
gama baja, podemos pensar en una estructura similar a la de un PC: CPU, memoria, buses e interfaces de
red. Para el almacenamiento de datos es habitual utilizar memoria ROM, memoriaflash y memoriaRAM 'y
RAM no volétil (NVRAM):

RAM: c6digo, tablas de encaminamiento, buffers, cache ARP, etc.
NVRAM (no vol&til): fichero de configuracion “ startup-config”.
Flash (no vol&til): Imagen del 10S

ROM (no volétil): parte deimagen 10S, codigo bootstrap.
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L os sistemas operativos de los routers comercial es estan especia mente disefiados para facilitar las tareas de
conmutacién de paquetes, la gjecucién de algoritmos de encaminamiento, configuracion de interfaces, etc.
Un gemplo de este tipo de sistemas operativos es € 10S. El 10S tiene una arquitectura simple y
normalmente ocupa un espacio de memoria reducido. Cuando encendemos un router, se gectua un
programa de bootstrap cargado en la ROM que testea € sistemay carga en la RAM unaimagen del 10S,
norma mente desde la memoria flash.

Configuraremos € router utilizando un interface de comandos en linea (CLI). Normamente se hace a
través de una conexion por lalinea serie conectada a puerto CONSOLE del router, usando por giemplo la
aplicacion HYPERTERMINAL. Los pardmetros necesarios para conectarse son los siguientes: Baud Rate
9600 bps, 8 bits/caracter, 2 bits de Stop, No paridad y control de flujo Hardware.

La configuracién activa del router se encuentra en un fichero llamado r unni ng- conf i g. Si apagamos €
router, dicha configuracion se perderiay no estaria presente a volver a acttivar €l router. Podemos guardar
dicha configuracion en un archivo de configuracion (st ar t up- confi g) que normamente se graba en
una memoria NVRAM. Al arrancar €l router, la configuracion que se activa es la guardada en €l archivo
startup-config.

También podemos configurar €l router accediendo por telnet o utilizar un interfaz web para configurar el
router. Asimismo tanto la imagen del 10S como €l archivo de configuracion se pueden obtener de un
servidor de tftp.



Modos de configuracion
Cuando configuramos un router con 10S estamos en un cierto modo de comando.

Al arrancar €l router podemos pasar al modo SETUP, que permite dar una primera configuracion al router
cuando éste carece de una configuracion preestablecida, o bien pasar a modo USER EXEC, cuando €l
router si dispone de una configuracion preestablecida.

En modo USER EXEC podemos consultar aspectos bésicos de |a configuracion del router®. Para consultar
aspectos més criticos de la configuracion del router debemos pasar a modo PRIVILEGED USER. Para
pasar de modo USER EXEC a modo PRIVILEGED EXEC es necesario usar un password (que se conoce
como “enable secret password” y se puede establecer desde el modo CONFIGURE gecutando enabl e
secret <passwd>)

Desde los modos USER EXEC y PRIVILEGED EXEC no podemos modificar la configuracion del router.
Para hacerlo debemos pasar ddd modo PRIVILEGED EXEC a modo de configuracion genera
(CONFIGURE). Desde ali podemos configurar aspectos generales del funcionamiento del router o pasar a
modos de configuracion especificos de cadainterfaz, algoritmo de encaminamiento, etc.

Cuando estamos en modo USER EXEC el prompt que nos muestra € router es “>". Cuando estamos en
PRIVILEGED EXEC € prompt es “#” y en los modos de configuracion e prompt es (confi g)# o
(config-if)#

Rout er > enabl e
pass *kkkkk*k
Router# config t
Router(config)# interf ethernetO
Router(config-if)# ip address 200.12.10.3 255.255.255.0

USER EXEC

A
enable disable

A
——» PRIV.EXEC

A

config t exit

A
"z CONFIGURE

exit /I nterf ethO

CONF. IFACE.

En la figura se muestran los diferentes modos de configuracién junto con los principales comandos
necesarios para cambiar de un modo aotro.

! Con el commando ? podemos obtener un listado de los comandos que se pueden ejecutar en cada modo.



Como ya hemos mencionado, los cambios de configuracion se efectlian sobre un archivo de configuracion
residente en la RAM del router [lamado “r unni ng- conf i g”. Para que dichos cambios pasen a estar
permanentemente guardados en el archivo “st art up- confi g” debemos copiar € archivo “r unni ng-
confi g” en e archivo “st art up- confi g”. Ello se puede hacer desde el modo PRIVILEGED EXEC
con € comando “copy runni ng-config startup-config”.

Consulta del estado (comandos show)

Podemos consultar el estado de un router mediante los comandos show. Dependiendo del tipo de
informacién que queremos consultar, el comando es eecutable desde modo USER EXEC o bhien
necesitamos los privilegios del modo PRIVILEGED EXEC. Por ejemplo:

Show running-config muestra el fichero de configuracion que esta activo en e router
Show startup-config muestra el fichero de configuracion que esta grabado en laNVRAM

Show ip <parameter> muestra los pardmetros asociado a la configuracion del protocolo |P. Por giemplo,
latabla de encaminamiento IP se consultaconshow i p rout e

Show inter face ethO muestra los parametros asociados a interface Ethernet ethO

Configuracién de los interfaces

Desde el modo de configuracion podemos pasar a configurar los interfaces. Por g emplo, para configurar un
interface ethernet podemos hacer:

Rout er# configure term nal

Rout er(config)# interface ethO

Router(config-if)# ip address 200.12.10.3 255.255.255.0
Rout er (config-if)# no shutdown

Router(config-if)# exit

Rout er #

El commando no shut down es necesario para activar €l interface. Por defecto, al arrancar el router todos
los interfaces estan desactivados.

Encaminamiento estatico

A continuacion vemos un gjemplo de configuracion del encaminamiento estético usando € comando “ip
route”.

Router(config)# ip route 20.10.0.0 255.255.0.0 200.12.10.2

La primera direccion es la direccion de red destino. A continuacidn escribimos la mascara asociada a esa
red. Laterceradireccién correponde aladel interfaz del router por donde se establece laruta.

Configuracién de los algoritmos de encaminamiento
Para configurar el algoritmo de encaminamiento RIP, |os pasos a seguir son los siguientes:

Rout er# configure term nal

Router(config)# ip routing

Rout er(config)# router rip

Rout er (config-router)# network 200.12.10.0
Rout er (config-router)# network 10.0.0.0
Router(config-if)# "Z



Rout er #

Los commandos “net wor k” indican los interfaces que van a enviar o procesar mensajes de RIP. Se debe
indicar las direcciones de red sin usar subnetting. La versién de RIPv1 que implementan los routers de
Cisco no soporta subnetting. Para ello se debe usar RIPv2. El uso de la version 2 se indica después del
comando “rout er ri p”, gecutando “ver si on 2".

Podemos capturar los paguetes que se envian y reciben con el comando “debugg | P RI P” desde modo
PRIVILEGED EXEC. Esta opcidn consume muchos recursos del sistema, por 1o que en operacion normal
deberia estar desactivado.

Con e comando “show i p route” podemos observar la tabla de encaminamiento del router. En la
informacion listada por € router, aparce indicado s la ruta se ha fijado de forma estética o ha sido
aprendida con RIP.

Interface Web

Se puede activar un interface web para la configuracién gecutando € comando “i p http server”.
Desde un browser hay que indicar la direccion del router, y hay que utilizar el password de acceso remoto.

Ejemplo de un archivo de configuracion running-config.

Este gjemplo muestra € archivo running-config para un router 2501, con dos interfaces ethernet y una
interfaz serie:

Router# show running-config

version 12.0

host nane router

!

enabl e secret 5 $1$82gUsmi eh/ b6yl sf aXINt Rt zgni
enabl e password pepe

|

interface Et hernet 0
ip address 219.17.100. 1 255. 255. 255.0

interface Serial0

i p address 199.6.13.1 255.255.255.0
cl ockrate 56000

|

interface Seriall

i p address 201.100. 11.2 255. 255.255.0
|

ip host lab-b 219.17.100.1 199.6.13.1 201.100.11.2
|

router rip

network 199.6.13.0

network 201.100.11.0

network 219.17.100.0

|

no ip classless

line con O

password std

line aux 0

password std

line vty 0 4

password std

I ogin

end



Sesién de problemas

1. Encam nam ento dinamico: RIPvl y RIPv2

Podemos observar el comportamiento del protocolo RIP afiadiendo més routers a la red, tal como se
muestra en la figuras (notar que el enlace entre los routers también se hace con un cable ethernet cruzado).
A continuacién se muestran varias topologias con diferente nimero de routers. En €l laboratorio elegiremos
aguella topologia que se adecue més al nimero de routers que dispongamos en € momento de la préctica.
A continuacion se se indica una topologia con 4 routers.

0 Topologiacon 4 routers

I REDg RED¢ REDg 1

Ts Rp T,

g Consola REDp

En caso de disponer de més routers se pueden afiadir en serie a router Rp.

CASO I: Red IP sin subnetting. RIPv1
Numeramos las redes de la siguiente manera:

0 REDa: 192.176.1.0/24 con @IP para la interficie del router 192.176.1.1/24 y @IP en € rango
192.176.1.5/24, 192.176.1.6/24, 192.176.1.7/24, ... alos PCs que queramos conectar a esta red

0 REDg: 192.176.2.0/24 con @IP para la interficie del router 192.176.2.1/24 y @IP en €l rango
192.176.2.5/24, 192.176.2.6/24, 192.176.2.7/24, ... alos PCs que queramos conectar a esta red

0 REDc: 192.176.3.0/24 con @IP para la interficie del router 192.176.3.1/24 y @IP en € rango
192.176.3.5/24, 192.176.3.6/24, 192.176.3.7/24, ... alos PCs que queramos conectar a esta red

1. Configurar las interfaces de cada router con la direccion IP correspondiente. Por jemplo un router
con interficies en lasredes 192.176.1.0/24 y 192.176.2.0/24:

Rout er > enabl e

Rout er# configure term nal

Router(config)# interface eth0/0

Router(config-if)# ip address 192.176.1.1 255. 255. 255. 0
Rout er (config-if)# no shutdown



Rout er(config-if)# exit

Router(config)# interface eth0/1

Router(config-if)# ip address 192.176.2.1 255. 255. 255. 0
Rout er (config-if)# no shutdown

Router(config-if)# exit

Rout er (config)# exit

Rout er# copy runni ng-config startup-config - opci onal

2. Observar la tabla de encaminamiento con €l comando “show i p route” y comprobar que
tienes conectividad con los routers vecinos

3. Debemos activar RIP en |os routers. Por ejemplo, para activar RIP en el router A, asumiendo que
e Router A tieneinterficies en las redes 192.176.1.0/24 y 192.176.2.0/24 hariamos lo siguiente:

Rout er A# configure termn nal

Rout er A(config)# ip routing

Rout er A(config)# router rip

Rout er A(config-router)# network 192.176.1.0
Rout er A(confi g-router)# network 192.176.2.0
Rout er A(config-if)# exit

Rout er A(config)# exit

Rout er A#

Al activar el comando “ net wor k” en el submodo “router rip”, activamos RIPv1 por defecto con
split-horizon y trigger-updates+poisson reverse en todas las interficies.

0 Observar latabla de encaminamiento con €l comando “ show i p route”
0 Observar la activacién del protocolo RIP usando el comando “ show i p protocol”
einterpretar la salida de este comando

4. Para debugar RIPv1 y ver los mensges de encaminamiento debemos activar la opcion 10S
“debug ip rip” (“no debug ip rip” paradesactivarld). Antes deredizar la activacion
del debug pensar que redes deben anunciarse en un mensaje de encaminamiento RIPv1.

5. Si desactivamos split-horizon en una de las interficies (e.g; el profesor os propondra una de €ellas).
¢QUE redes se anunciaran en un mensaje de encaminamiento RIPv1? Para desactivar split-horizon
debés gecutar el comando “no ip split-horizon” desde e submodo de interficie. Por
gjemplo para deshabilitar split-horizon en lainterficie eth0/0:

Rout er# configure term nal

Rout er(config)# interface eth0/0

Rout er(config-if)# no ip split-horizon
Router(config-if)# exit

Rout er (config)# exit

Rout er #

6. Podemos observar la convergencia del protocolo RIP si desconectamos dos routers y después los
conectamos, usando del comando “i p debug ri p” paraobservar los mensgjes que transmite y
recibe cada router. Observar como a desconectar transcurre un tiempo hasta que las tablas
convergen y como se envia inmediatamente un triggered update con poisson reverse (métrica a 16
saltos)

CASO I1: Red I P con subnetting: RIPv2 (arealizar en funcién del tiempo disponible
en la sesion de laboratorio)



Partimos de lared IP base 192.176.0.0/16. Numeramos las redes de |a siguiente manera:
Aquellas interficies (redes) que conectan router-router les asignaremos @I P de las redes:

0 192.176.99.4/30, 192.176.99.8/30, 192.176.99.12/30, 192.176.99.16/30, ...
Aquellasinterficie de routers que se conectan a PCs forman redes | P con @IP de las redes:

0 192.176.1.0/24 con @IP para la interficie del router 192.176.1.1/24 y @IP en e rango
192.176.1.5/24, 192.176.1.6/24, 192.176.1.7/24, ... alos PCs que queramos conectar a esta red

0 192.176.2.0/24 con @IP para la interficie del router 192.176.2.1/24 y @IP en e rango
192.176.2.5/24, 192.176.2.6/24, 192.176.2.7/24, ... alos PCs que queramos conectar a esta red

Si giecutaisel comando “ show i p prot ocol ” vereis que versién de RIP tiene activada cada interficie
tanto de entrada (“receive’) como de salida (“sent”). Notar que podemos enviar RIPv1 y recibir tanto de
RIPv1 como de RIPv2

router# show ip prot

Routing Protocol is "rip"
Sendi ng updates every 30 seconds, next due in 8 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Qut goi ng update filter list for all interfaces is
Incom ng update filter list for all interfaces is
Redi stributing: rip
Def ault version control: send version 1, receive version 1,2

Interface Send Recv Triggered RIP Key-chain
Et her net 2 1 1, 2
Et hernet 3 1 1, 2

Se puede activar RIPv2 globalmente en todas las interficies con el comando “versi 6n [1 2]":

Rout er# configure term nal

Rout er(config)# router rip

Rout er (config-router)# version 2
Rout er(config-if)# exit

Rout er(config)# exit

Rout er #

router# show ip prot

Routing Protocol is "rip"
Sendi ng updates every 30 seconds, next due in 8 seconds
Invalid after 180 seconds, hold down 180, flushed after 240
Qut goi ng update filter list for all interfaces is
Incom ng update filter list for all interfaces is
Redi stributing: rip
Default version control: send version 1, receive version 1,2

Interface Send Recv Triggered RIP Key-chain
Et her net 2 2 2
Et her net 3 2 2

Si uno de los routers se mantiene con RIPv1 y enviase mensgjes RIPv1 lainterficie los rechazaria. Es mejor
cambiar la version por interficie con los comandos: “ip rip receive version [1 2]" y“ip
rip send version [1 2]”. De forma que activamos enviar solo con versién 2 y recibir tanto
versién 1 como 2.



Rout er# configure term nal

Router(config)# interface eth0/0
Router(config-if)# ip rip receive version 1 2
Router(config-if)# ip rip send version 2

Rout er(config-if)# exit

Rout er (config)# exit

Rout er #

Configuralas redes con las direcciones | P adecuadas

Observa la tabla de routing con el comando “show i p route” y miras tienes conectividad
con todas las interficies de lared

Configurar las interfaces de cada router paraenviar RIPv2 y recibir RIPv1y RIPv2.

Observa la tabla de routing con el comando “show i p route” y miras tienes conectividad
con todas las interficies de lared

Debuguea RIPv2 con € comando “debug ip rip
desactivarla).

Repite los gercicios de split horizon y triggered update con poisson reverse

»

(“no debug ip rip” paa



