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Problema 1

Esdisposad unaxarxa om ladelafigura Totalaxarxa é ethernet 10BaseT, excepte d tram Internet.
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En lainiciaitzado delesinterficies ethernet dels routers de la xarxa de lafigura s exeauten les eglients comandes:

Routerl: ifconfig eth0 10.0.0.1 netmask 255.255.255.0;
ifconfig ethl 10.0.1.1 netmask 255.255.255.0;
Router2 : ifconfig eth0 10.0.0.2 netmask 255.255.255.0;
ifconfig ethl 10.0.1.2 netmask 255.255.255.0;
Router3: ifconfig eth0 10.0.2.1 netmask 255.255.255.0;

Elsrouters Router2 i Router3 estan configurats per fer “tunneling | P-within-1P”. Recorda que @ tunneling consiteix en
enviar datagrames IP encgpsulats dintre d’altres datagrames |P. Alguns camps de la cgpcdera exterior son fixats pel
router que fa d tunnel sense tenir en conte ds camps de la cgcdera interna (e.g. adreces IP). Altres camps n
repliques dels camps de la cgpgderainterna (e.g. flag D). Les interficies PPPde Routers2 i Router3 tenen assignades
les ®glents adreces publiques: 147.0.0.1i 150.0.0.2, respedivament.

Fixeu-vos que |’ adrecade xarxa 10.0.0.0 esta en el rangd’ adreces IP privades.

1.A. Explicabreument perque serveix €l protocol PPP.
1.B. Digues perque serveixen els protocols LCP i IPCP que esfan servir en PPP.

1.C. Digues si € protocol PPP s estableix entre ds routers i els proveidors de serveis d' Internet (ISP), (és a dir entre
Router2 i ISP-A i entre ISP-B i Router3) o entre dsrouters (entre Router2 i Router3). Justificalatevaresposta.
1.D. Explicaquinadiferencia hi ha entre les adreces |P privadesi les publiques.

1.E. Explicaperqué aeus que é necessari fer servir el tinel entre Router2 i Router3.

LaMTU de les xarxes ethernet és de 1500 bytesi lade|’enllagpppés de 250 hytes. Respon ales sgiients preguntes (té
en compte que en el tanel hi haura dues cgpcderes | P):

1.F. QuinaseralaMSSque espedficaran el PC3i el Servidor3 quan vulguin establir una annexié TCP.

1.G. Suposa que PC3 envia un datagrama | P de 1500 tytes al Servidor3 amb el flag DF (don't fragment) desadivat. El
Router2 fragmentara ds datagrames IP i el reensamblat el fara & Router3 (I’ extrem del tunnel):
e Justificaperqué d reensamblat el fa d Router3 i no ladestinado,
e quants de fragments es generaran,
e escampsdela cgpcderaque e modificaran quan esfad lafragmentacio, i
e ¢ valora qual sinicialitzaran aguests camps en cada fragment.
1.H. Qué passrasi PC3 envia un datagrama | P de 1500 bytes a Servidor3 amb el flag DF adivat?



Desde PC1 geautamos t raceroute Servidor?2 y obtenemoslasiguiente salida

PCl:~>traceroute Servidor3

traceroute to Servidor3 (10.0.2.116), 30 hops max, 40 byte packets
1 Router2 (10.0.1.2) 0.874 ms 0.753 ms 0.830 ms
2 Router3 (10.0.2.1) 2.346 ms 1.435 ms 1.731 ms
3 Servidor3 (10.0.2.116) 3.482 ms * 3.613 ms

1.1. Explicabrevemente como funcionat r acer out e
1.J. Razonapor qué en lasalida d comando anterior no aparecen los routers que hay entre Router2 i Router3.

Se geauta d comandoifconfig —i ethO en PC1, PC2 y PC5. A continuaddn se muestran los resultados de tales
gjeauciones:

PC1:
ethO Link encap:Ethernet Hwaddr 00:10:5A:F7E3:11
inet addr: 10.0.0.3 Bcast:10.0.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:11186142 errors:0 dropped:0 overruns:1
TX packets:20731023 errors:0 dropped:0 overruns:0
Interrupt:5 Base address:0x6800

PC2:
ethO Link encap:Ethernet Hwaddr 00:10:5A:F7E3:22
inet addr: 10.0.0.4 Bcast:10.0.0.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:31486100 errors:0 dropped:0 overruns:1l
TX packets:10631073 errors:0 dropped:0 overruns:0
Interrupt:5 Base address:0x6800

PCS:
eth0 Link encap:Ethernet Hwaddr 00:10:5A:F7E3:55
inet addr: 10.0.1.3 Bcast:10.0.1.255 Mask:255.255.255.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:11566000 errors:0 dropped:0 overruns:1l
TX packets:1531073 errors:0 dropped:0 overruns:0
Interrupt:5 Base address:0x6800

1.K. Supdgase que en PC1 se geauta “ping 10.0.0.4”. Supdngase que ni PC1 ni PC2 tienen informadon alguna en sus
correspondientes tablas de ARP y que durante d tiempo ce trabgjo, no hay otras tramas circulando cue las
derivadas del comando antes mencionado. Describir la seauencia de tramas Ethernet, datagramas IP, paquetes
ARP'y paquetes ICMP que goarecean en lared desde & momento en que da comienzo la geaucion del comando
hasta que llega la primera respuesta del destinatario del “ping”.

1.L. Supdngase ahora que en PC1 se geauta “ping 10.0.1.3". Supdngase que iniciamente, PC5 no tiene informacién
alguna en su tabla de ARP. Mostrar huevamente las tramas Ethernet, datagramas | P, paguetes ARP y paquetes
ICMP que drcularan por las redes afedadas.

NOTASIMPORTANTES:

1. PARA MOSTRAR LAS TRAMAS, DATAGRAMASY PAQUETES SOLICITADOS, SE HARA USO DE LAS
ESTRUCTURAS QUE SE MUESTRAN A CONTINUACION.

2. DEBERA TENERSE EN CUENTA QUE EN CADA CASO SE MOSTRARA TODA LA INFORMACION
RELEVANTE: S| UNA TRAMA ETHERNET ENCAPSULA A UN MENSAJE ARP, DEBERA MOSTRARSE
LA INFORMACION DE AMBOS.

CABECERA DE CABECERA PAQUETE ARP MENSAJE ICMP
TRAMA ETHERNET DATAGRAMA IP
@FisicaDESTINO @IP DESTINO TIPO DE COMANDO | TIPO MENSAJE ICMP
@FisicaFUENTE @IP FUENTE @Fisicade FUENTE

@IP de FUENTE
@FisicaPEDIDA
@IP PEDIDA




Problema 2

Tenemos lared mostrada en lafigura:

ServidorDNS Conexion a Internet Red 1 170.0.1.0/24
Red 2 170.0.2.0/24
Red 3 170.0.3.0/24

ServidorDNS.std.com: 170.0.2.5
HostC.std.com: 170.0.2.10
HostD.std.com: 170.0.2.20
HostE.std.com: 170.0.3.10

Suponemos que los hosts ©on PCs con Linux. Ademas suponemos que |os routers no tienen adivado nign mecaismo
espedal para detedar direcdones IP repetidas. Las entradas de la tabla ARP se borran a los 5 minutos de haber sido
escritas.

1.A. Queremos configurar €l HostA de forma que su interfaz Ethernet tenga la direcdaon IP 170.0.1.30. Ejeaitamos €l
comando “ifconfig eth0 170.10.1.30 netmask 255.255.255.0". Una vez hecho esto,
¢tendremos conedividad con otras maquinas de lared o debemos ejeautar otro comando?.

1.B. Suponemos que ya hemos eeautado todos los comandos necesarios para @nfigurar el hostA. Por error, la
direcdon IP que hemos asignado a HostA es la misma que la que utiliza ¢ Host B. Desde HostA gjeautamos
“ping 170.0.2.10" y observamos que hay conedividad. Dedr qué paquetes s transmiten.

1.C. A los pocos sgundos, y sin dejar de gjeautar €l ping en HostA, ejeautamos desde HostB “ping 170.0.2.10".
Dedr qué pagquetes = transmiten. (Qué resultado oliendrén los usuarios de HostA y de HostB a geautar €

ping?.
1.D. A los pocos sgundos desde HostC gjeautamos “ping HostB.std.com”. Dedr qué paquetes s transmiten.
¢Qué resultado oliendra d usuario a geautar el ping?.

1.E. ¢Qué mecanismo se podria usar de forma automética para detedar €l error de duplicar direcaones IP ?. Explicar
cdémo funcionaria dicho mecanismo.

1.F. Hemos subsanado € error anterior (asignamos a HostA la direcdén IP 170.0.1.31), pero a configurar el HostD
volvemos a detedar problemas. Hemos gjeautado (en HostD) los comandos:

ifconfig lo 127.0.0.1
ifconfig eth0 170.0.3.20

Desde dicho host geautamos varios comandos “ping”. Dedr para cala cao S obtenemos 0 no conedividad,
justificando la respuesta:

ping HostD.std.com
ping HostE.std.com
ping 170.0.3.10

ping www.ac.upc.es

ping HostA.std.com



Problema 3

Tenim la onfiguradd de xarxa definida en la figura seglent. Per fer el pla d’adrecament IP de la xarxa es disposa del
rang d’ adreces |P 200.200.20.0/24. Aquest rang d’ adreces s’ estructura en tres grans blocs. servidors publics amb accés
lli ure des de Internet, servidors amb accés restringit, i les maquines de laintranet (no accesibles des de Internet).

Al conjunt de servidors amb ac@s restringit se'ls hi assgnala subxarxa 200.200.20.0/29.

Als =rvidors pablics (http, ftp, smtp, dns) se'ls hi assgnala subxarxa 200.200.20.8/29.

Els subrangs 200.200.20.16/29i 200.200.20.24/29 s utilit zen per assgnar les adreces as routers.

Larestad adreces del rang 200.200.20.0/24 que queden Ili ures sutilitzen per ales maquines de laintranet.

200.200.20.0 /29

/o

20.29 192.168.40.0 /24

200.200.20.8 /29
220.220.22.0 /24

Contesteu les preguntes sglientsal’espai indicat.
a) Nombre de maquines que es poden connedar ala sub-xarxa 200.200.20.0/29.

b) Mascaa wrresponent ala sub-xarxa:

¢) Adrecade broadcast de la sub-xarxa:

d) Quantes sub-xarxes /29 hi ha @m maxim dins elsrang 200.20020.0/24 ?

€) Quantes n les sub-xarxes del tipus /29 que queden per assgnar alaintranet ?

f)  Quantes maguines (hosts) es poden connedar com a maxim dins laintranet ?



g) S esnecgesstaorganitzar laintranet amb dues sub-xarxes amb un minim de 50 maguines cada una, quina estructura
d'adrecament proposarieu ? Indiqueu totes les sib-xarxes de laintranet amb laforma ab.c.d/m

Les pregurtes sglents nindependents de la distribucid d adrecesi sub-xarxes que s hagi escollit dinsla intranet.

Se suposa que cala mp que iniciem una cmanda nova totes les taules d’ ARP estan buides.

Poseu la segiiéncia de trames amb el contingut corresponent per a cala una de les comandes sglents incloent-hi la
tornada del ping.

L'adrecaMAC de les maguines s'indicara amb el darrer octet de I'adrecalP (I'adrecaMAC del host 200.200.20.2 és
02). Indiqueu I'adrecaMAC de broadcast amb FF.

Ompliu les taules amb la informadé que crrespon a cala trama (nivell Ethernet, nivell 1P i nivell protocol ICMP).
Deixeu la caellabuidasi no correspon enviar-hi res.

h) Desdel host 200200205 esfa: ping 200.200.20.2

Eth Eth ARP ARP ARP ARP ARP P IP ICMP
@src @dst Query / MAC IP MAC IP @src @dst Echo
Resporse | sender sender | recever | receaver Request
/ Reply
05 FF Q 05 205

i) Desdel host 200200.20.5 esfa: ping 200.200.20.12

Eth Eth ARP ARP ARP ARP ARP P P ICMP
@src @dst Query / MAC IP MAC IP @src @dst Echo
Resporse | sender | sender | recever | recever Request
/ Reply
05 FF Q 05 205

S'amplia 4 nombre de maquines connedades i cd utilitzar un rang dadreces privat. Es defineix la sub-xarxa
192168.40.0/24 i es configuratal i com mostralafigura

Els routers de la xarxa (els de la figura) encaminen els rang 19216840.0/24 de manera que hi ha mnnedivitat interna
entre les maguines amb adrecament privat i els srvidorsi amb les maquines de laintranet.

j)  Suposem que e fa una @nsulta DNS des de la maguina 19216840.40 a servidor de DNS (200.200.20.11).
Ompliu lataula seglient amb lainformado corresponent dels datagrames al’ entrada i sortida del router principal .



1P IP Port UDP Port UDP
DNS

origen destinad6 origen destinado
Anada:
Entrada ¢h2 192168.40.40 200200.20.11 1100 53 Query
Sortida &h3 Query
Tornada
Entrada eh3 Response
Sortida eh2 Response

Per tal de donar connedivitat externa ala xarxa amb adregament privat cd configurar la funcio de NAT (Network
AddressTrangdation) a router. El NAT gestiona d rang de ports entre d 3000i el 3300,

k) Supasem que s'iniciauna wnnexid TCP entre lamaquina 19216840.401 el servidor de web remot 220.220.22.12.
Ompliu lataula seglient amb lainformadé corresponent dels datagrames al’ entrada i sortida del router principal.

IP P Port TCP Port TCP
TCP

origen destinad6 origen destinad6 flags
Anada:
Entrada ¢h2 192168.40.40 220220.22.12 1030 80 SYN
Sortida PPPO SYN
Tornada:
Entrada PPPO SYN+ACK
Sortida gh2 SYN+ACK

Es vol corfigurar una xarxa virtual privada (VPN) entre la seu principal (200200.20.0/24) i la seu remota
(220220.22.0/24). Per a @x0 esdeddeix configurar un tunel entre ambdues xarxes. Els extrems del tlnel son els routers
principals de cala seu, ésadir, 200.200.20.29i 220.220.22.29.

[) Desdel host 20020020.5 es fa un ping 220.220.22.12. Ompliu la taula segiient amb la informadé corresponent a
lasortidadel router per lainterficie PPPD (Internet).

IP IP IPinIP IPinIP
ICMP
origen destinado origen destinad6 edo
Anada:
Entrada ¢h0 200200.20.5 220220.22.12 RQ
Sortida PPPO RQ

Se suposa que ds routers (R, R, i R3) de la subxarxa privada 192168.40.0/24 utilitzen €l protocol RIPv2 com a
protocol d’encaminament intern.

m) Escriu lataula d’encaminament del router R; usant el segiient format:

Adquisicio Xarxa destinaci6/M ask Gateway @IP Interficie Métrica
sortida




On Adquisici6 és lalletra C s la xarxa destinad 6 esta diredament connedada d router o lalletraR s la ha
apreés mitjangant RIP. Omple les linies necessaries de aquesta taula.

n) Sitenim adivat split-horizon en tots els routers, escriu €l contingut del missatge RIPv2 que enwviara d router R; a
router R;. El missatge consta d’ unallista de linies amb format:

@I Pxarxa M ascar a métrica




Problema 4

Disponemos de una red con cinco routers numerados como R; a Rs. La interconexion de los routers forma un badbone
gue ®mneda las redes N; a N4 La N, se subdivide en tres redes mediante un switch ethernet con sopate aVLAN.
Usamos direcdones |P publicas tomadas de lared 5.0.32.0/19. A continuacion damos € méximo nimero de usuarios
gue esperamos tener en cada unade las redes:

Ny 400 usuarios
N, VLAN; : 200usuarios, VLAN, : 300usuariosy VLAN3 : 300 usuarios
Ns 200usuarios
N4 450usuarios

La conexion del Router Rs con Internet se rediza on un ISP que nos ha asignado la direcdén 201.34.22.1/24

2.,

Queremos disefiar un posible esquema de direcdones IP paralared. Para dlo ten en cuenta las sguientes indicadones
gue te pueden ayudar a resolver el disefio: Las primeras subredes asignalas a las interficies que mnedan los routers
entre sl y a mntinuadén asigna las sguientes subredes a las redes N;. Intenta en principio utilizar una tamafio de
méscara de red fijo.

a) ¢Cuantas subredes necesitas en total ?

b) Indicala nueva mascara que debes utili zar para disefiar lared a partir de ladirecdaén IP base 5.0.32.0 /19.

c) Indica diantas subredes, clantos hosts por subred y que direcdones de subred oltienes con esa mascara en la red
5.0.32.0/19. Numera las subredes partiendo ce la diqueta“subred j” con j=0,1,2...

d) Asigna las subredes que mnsideres necesarias a las conexiones (R; — R;) de cala router y escribe una direcdén IP a
cadaunade lasinterficies de los routers de la figura que se crrespondan con su subred. (No asignes la subred nimero 0
y comienza on lasubred 1,2,...k).

€) Asigna las subredes que mnsideres necesarias a las redes N; (i=1..4), usa las subredes partiendo de ultima subred
usada, k+1, k+2, ...

f) Lared N, se divide en tres VLANS que se forman uili zando wn Unico switch con sopate aVLAN. Sin embargo €
router R, tiene una Unicatarjeta Fast Ethernet (interficie fe0) conedada adicho switch. Explica @mo es posible que
tengamos esta awnfiguradén.

g) Indicaqué direcaones |P asignarias al router R,. Indicatambién cudl serialatabla de routing de un host que auelgue
delaVLAN; (e.g.; € host Hg).

h) Escribe latabla de encaminamiento del router R; (asume que se usa RIP como protocolo de encaminamiento)

Deddimos ahora migrar las direcdones de nuestra red a direcdones | P privadas de lared 100.0.0. Renumeraremos los
hosts y routers usando méscaras de 16 hits, y asignaremos a la red N; la direcadn de red 10i.0.0/16. En el router Rs
deddimos usar NAT dindmico pa puertos.

i) Explica ®n un gemplo qué mnversiones de direcdones/puertos tendrian lugar durante una nexion de un browser
de web en Hp con unservidor del exterior. Supdn que la direcdén IP del host Hp es 10.4.0.7/16 y que d servidor esta
en 147.83.35.10.

j) Explicaqué pasariasi ahora hacemos un ping desde @ host Hp hasta ¢ mismo servidor.



