T5
NIVELL IP

Xarxes de Computadors i Aplicacions

PAU ARTIGAS, DAVID CARRERA i JORDI TORRES

Departament d’Arquitectura de Computadors
UPC, setembre - 2009

N —

o~

Contenido

Modelo de operacion y disefio
Formato datagrama IP
Direcciones IP mascaras y subredes
Classfull adresses
Subnetting
Classless addresses: CIDR
Interficie loopback
Funcionalidad de un router
Routing (encaminamiento)
- Tabla de un router
- Qué hace un router
- Path determination y concepto de convergencia
- Encaminamiento estatico y dinamico
- comando netstat y route
Resolucion de direcciones (ARP)
Deteccion de errores en IP
Fragmentacion y reensamblado
Internet Control Message Protocol
- Herramientas de ayuda: ping, traceroute

transparéncies basades en el material docent dels
professors José M. Barcel6 i Jordi Torres de
I’assignatura STD del pla 91 de FIB.




Contenido

10. Path determination

11. Sistemas Auténomos y protocolos de
encaminamiento Externo

12. Detalles:

Modo

promiscuo

Interficie loopback
MTU Path discovery

Ping
TTL

Traceroute
Cache ARP

13. NAT

Repas: Arquitectura TCP/IP

Computador A

Aplicacion

Proceso
@oceso Proceso |A
L) 3
A

Transporte

TCP

Red

ICMP

Interficie de red

ARP
A 4 <l——>
Driver

S

Router

Red

Interficie de
red

y _
UDP
v

ﬁ<:>

R ——

e

Computador B

Aplicacion

Transporte

Red

Interficie de red




Repas: Arquitectura TCP/IP

=)

Aplicacion (FTP, Telnet, etc.)
JAPIs (e.g. Socket)

h 4
. TCP/UPD
Sistema =
Operativo -
Driver

=

Tarjeta ethernet

i aplicacion :
R Y p@ﬂ!)_.*____wzi_tgo_._$______¥
; TCP Buffer Buffer '
1 Rx Tx ;
Cabez | Datos .
: TCP aplicacién !
. 2. £
V IP |
: Cabez. | Cabez. Datos :

P TCP aplicacion :
i drjver 4 v:
: l Cabez. | Cabez. | Cabez. Datos | :
! Ether. 1P TCP aplicacion i

IP: La capa de xarxa d’internet

¢ Que estudiarem en aquest tema?

CAPA
IP

Capa de transport: TCP, UDP

Routing protocols
epath selection
*RIP, OSPF, BGP

-

IP protocol

eaddressing conventions
edatagram format

epacket handling conventions

forwarding

table

ICMP protocol
eerror reporting

erouter “signaling”

ARP I

Capa d'enllag

Capa fisica




1. Modelo de operacion y diseno

 La aplicacion remitente
prepara datos

— los pasa a su soft. TCP/
IP.

— se envia al router

— El datagrama circula por
routers

— ultimo router lo entrega

» La diferencia entre un

router y un host: el host
NO REENVIA

Modelo de operacion

La aplicacion remitente prepara datos para su
interlocutora y los pasa a su soft. TCP/IP.

El datagrama se envia al router de la red (el
destino esta en otra red)

El router decide a qué red envia el datagrama El
datagrama circula por routers conectados a
varias redes que van acercandolo a su destino
hasta que llega al router de la red destinataria

Este ultimo router lo entrega a la maquina
destinataria




Modelo de operacion

* Un router es una maquina especializada en
recibir datagramas y REENVIARLOS por una de
las varias redes a las que puede estar
conectado para acercarlos a su destino.
Cualquier maquina podria ser configurada como
router (activando una opcion que permita
reenviar datagramas -si el kernel lo permite-).

- La diferencia entre un router y un host
estriba en que el host NO REENVIA
datagramas. Si le llega alguno del que no es
destinatario, lo ignora.

Modelo de operacion

» No fiable y No orientado a conexion.

— Ventajas:

* Flexibilidad. IP requiere bien poco de las redes
que interconecta.

* Robustez: cada datagrama puede seguir una ruta
diferente. Reaccion a caidas en redes.

» Soporte para aplicaciones no orientadas a
conexion. Un servicio orientado a conexidn
hubiera hecho el conjunto mas pesado.

« RFC 791. Septiembre de 1981.




Elementos de diseno

* Protocolos de nivel de red

— Routed Protocols (protocolos encaminados):
— Encapsulan informacién de nivel 4 (transporte)
— Definen un esquema de direcciones jerarquizado

— Usan un protocolo de nivel de enlace para transmitir la
informacién a un dispositivo de nivel 3 (router)

- Eg:IP, IPX, ...
— Routing Protocols (protocolos de encaminamiento):

— Buscan rutas 6ptimas para que los protocolos encaminados
sepan a donde dirigir la informacion

— E.g: RIP, IGRP, OSPF, EIGRP, BGP, ...

— Otros (en pila TCP/IP)

— ARP/RARP: mapeo de direcciones IP y MAC y viceversa
— ICMP: control de mensajes de IP

Elementos de diseno

* Problemas que IP resuelve:
— Encapsulamiento.
— Direccionamiento.
— Encaminamiento.
— Fragmentacion y reensamblado.
—Vida de datagrama.
— Control de error.
— Control de flujo.




Elementos de disefo (explicacion)

* Problemas que IP resuelve:

— Encapsulamiento. Define un formato de cabecera de
datagrama IP que encapsula la informacién que le
ceda el protocolo que invoque su servicio.

— Direccionamiento. Define un formato de direccién IP
que identifica de forma no ambigua a cada interfaz de
red de un host conectado a una de las redes (en un
host conectado a varias redes por varios interfaces,
cada uno de ellos tiene una direccion IP diferente) .

— Encaminamiento. Define mecanismos (tablas de
encaminamiento) para dirigir al datagrama en transito
hacia su destino final.

Elementos de disefno (explicacion)

— Fragmentacion y reensamblado. Decide quién,
cuando y dénde se fragmentan y reensamblan los
datagramas en su transito por las redes.

— Vida de datagrama. Define un mecanismo que impide
la existencia de datagramas que vaguen
indefinidamente por las redes sin llegar nunca a sus
destinos. (IMPORTANT!)

— Control de error. Define un mecanismo de notificacion
de error (mediante el protocolo Internet Control
Message Protocol) que sin embargo NO asegura al
100 % dicha notificacion.

— Control de flujo. Define un servicio limitado de control
de flujo (también mediante ICMP)




Elementos de diseno

* Unidad de informacién: datagrama IP

» conectionless Protocol
— IP no mantiene estado entre sucesivos datagramas

No fases de establecimiento — mantemiento — cierre de la conexiéon

Datagramas IP pueden ser entregados sin un orden determinado

Control de errores: si algo va mal IP descarta los datagramas y envia
un aviso al origen a través del protocolo ICMP

+ |P es totalmente independiente de la tecnologia de red

2. Formato datagrama IP
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Formato datagrama IP

Byte
Offset

IP Header wesens

0) I [ |1 [ X Ll cs
Ol Version IHtéﬁ;:?y Type of Service (TOS) Total Length
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4 Identification " flags Fragment Offset
Ty ——— [y ——— T Y ——— 20
8 Time To Live (TTL) Protocol Header Checksum Bytes
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12 Source Address (Internet
Header
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20 IP Option (optional, not common)
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Bt 0 1 2 3 4 56 78 9 01234576789 ,12345¢672889 1
|<— Nibble —>{— Byte —P‘— Word I
Version Protocol Fragment Offset IP Flags

Version of IP Protocol. 4 and
6 are valid. This diagram
represents version 4
structure only.

Header Length

Number of 32-bit words in
TCP header, minimum value
of 5. Multiply by 4 to get byte
count.

IP Protocol ID. Including (but
not limited to):

1ICMP 17 UDP 57 SKIP
2IGMP 47 GRE 88 EIGRP
6TCP 50 ESP 89 OSPF
9IGRP 51 AH 115 L2TP

Total Length

Total length of IP datagram,
or IP fragment if fragmented
Measured in Bytes.

Fragment offset from start of
IP datagram. Measured in 8
byte (2 words, 64 bits)
increments. If IP datagram is
fragmented, fragment size
(Total Length) must be a
multiple of 8 bytes.

x 0x80 reserved (evil bit)
D 0x40 Do Not Fragment

M 0x20 More Fragments
follow

RFC 791

Header Checksum

Checksum of entire IP
header

Please refer to RFC 791 for
the complete Internet
Protocol (IP) Specification.

Copyright 2004 - Matt Baxter - mjb@

Formato datagrama IP

Version: 4 (IPv4), 6 (IPv6)
Header Length: en palabras de 32 bits (limite 60

bytes, 20), valor normal = 5

grado de calidad de servicio.

TOS (Type of Service): 8 bits usados para un cierto

Total length: max is 65535 bytes, pero tipico MTU

(Maximum Transfer Unit) es 576 bytes de datagrama
IP (viene de X.25) (incluye la cabezera)




Formato datagrama IP

— Identification: incrementado en uno por cada datag.
enviado. Valor asignado por el generador. Junto con el
offset se utiliza para ensamblar los posibles fragmentos
que pueda sufrir en su transito hacia el destino.

— Flags (3 bits): control de fragmentacion.
» Un bit para marcar como fragmentable o no fragmentable.
» Otro para indicar si el datagrama es el ultimo fragmento o no.
— Fragment offset: Indica la parte del datagrama inicial
en la que el fragmento esta. Se indica en unidades de
8 octetos. Primer fragmento 0.

Formato datagrama IP

— TTL (Time To Live): Maximo tiempo que se permite al
datagrama permanecer en el sistema internet. Se
mide en saltos. Si llega a 0, el router que lo reciba lo
destruye. Cada router que recibe el datagrama lo
decrementa al menos en una unidad.

— Protocol: contenido del datag. IP, e.g datag. IP (0),
mensajes ICMP (1), seg. TCP (6), datag. UDP (17),
datag. IPv6 (41) ...

— Header Checksum: detector de errores.
“Complemento a 1 de la suma complemento a 1 de
todas las palabras de 16 bits de la cabecera. Para
calcular el CRC, el valor del campo de checksum es
0”. Recalculado en cada router que atraviesa (se
cambia TTL y puede fragmentarse).”




Formato datagrama IP

— Source/Destination IP addresses

— Options (maximo 40 bytes). Lista variable de
informacion opcional para el datagrama.

— Data: contenido del nivel superior u otros
» Segmentos TCP, datagramas UDP, mensajes de otros
protocolos de transporte como RSVP, mensajes ICMP,
datagramas IP (tunneling) ...
. nga pgotocolo es identificado por el campo “protocolo”, e.g.
TCP =

‘ 3. Direcciones IP \

@IP = XXXX XXXX.XXXX XXXX. XXXX aaaa. aaaa aaaa
Mask = 1111 1111. 1111 1111. 1111 0000. 0000 000O
Donde “xxxx” identifica el NetID

y “aaaa” identifica el HostID

@IP = 197.35.187.138,
Mask= 255.255. 255.0

también se expresa como

@IP = 197.35.187.138 /24
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Direcciones |IP

» Son de 32 bits divididos en 4 octetos
expresados en decimal acompanados de
una mascara de red
— Contienen una parte que identifica la red (o

subred) a la que pertenecen (NetID) y una
parte que identifica la maquina (hostID)

— La mascara identifica la longitud del prefijo de
red

— La mascara permite identificar el NetID (1s)
del HostID (0s)

» Com s’expressa en binari
aquesta adreca IP i la seva
mascara?

145.10.34.3 /16

bit# O 31
|10010001 « 00001010 . 00100010 . 00000011|

[ 128 | 64 | 32 [ 16 [ 8 | 4 | 2 [ 1 |

12



Direcciones |IP

Las direcciones IP son unicas.

El organismo encargado de su asignacion es
IANA (Internet Assigned Numbers Authority),
dependiente de ICANN .

En Europa el organismo encargado de la
asignacion de direcciones IP es RIPE (Reseaux
IP Europeenes).

RIPE asigna grupos de direcciones IP a las
Operadoras (Telefénica, BT, etc..) que a su vez
las asignan a los ISP.

Direcciones |IP

Classfull addresses: son aquellas direcciones IP que
definen una clase de tipo A (8 bits de Mask), tipo B (16
bits de Mask) y C (24 bits de Mask) y clase D para
multicast

<«— NetID HostID
Clase A @ I I I ‘
NetID HostID
Clase B I I I ‘
NetID HostID —
Clase C I I I ‘
«— Multicast group ID

Clase D fi110] | | | |




Direcciones IP

» Direcciones con un significado especial
» Direccion de red: HostID = todo Os, e.g. 147.83.0.0. Nunca se
utilizan como direccion de dispositivos.
» Direccién broadcast: HostID=todo 1s, e.g. 147.83.255.255
» Direccién 0.0.0.0 = este host en esta red (Nunca como direccion
destino. Sélo sentido al arrancar el sistema como direccion origen),
e.g. BOOTP
+ Interficie loopback: permite a un cliente comunicarse con un
servidor dentro de la misma maquina sin tener que usar una tarjeta
de red. Se usa la clase A 127.0.0.0 como direccion loopback
+ Direcciones privadas: son direcciones que no son enrutables en
Internet, por tanto no son “vistas” por nadie fuera esa red
— Clase A: 10.0.0.0
— Clase B: 172.16.0.0 a 172.31.0.0
— Clase C: 192.168.0.0 a 192.168.255.0

» Quantes xarxes de classe A es poden
expressar en |Pv4?

— | quants hosts?
* Quin tant per cent aproximat

representa el bloc d’adreces de la
classe /8 de 'espai de |IPv4?

* | |la classe /247




Direcciones IP

» Classfull addresses
Clase A: 0.0.0.0 a 127.255.255.255 con mascara 255.0.0.0
e 281=27=128 redes
e 224.2=16.777.214 hosts/red

quan encara no havia crescut molt internet.
grans empreses (e.g. GM)

Clase B: 128.0.0.0 a 191.255.255.255 con mascara 255.255.0.0
o 2('62) = 214 = 16.384redes
e 2162 = 65.534 hosts/red

Clase C: 192.0.0.0 a 223.255.255.255 con mascara 255.255.255.0
e 2(%48)=221=2,097.152 redes
« 28 _2 =254 host/red

Clase D (Multicast): 224.0.0.0 a 239.255.255.255
— Hay direcciones especiales multicast definidas por IANA

* A quina classe corresponen les adreces IP
seguents?

145.32.59.24

200.42.129.16

14.82.19.54
10010001.00100000.00111011.00011000
11001000.00101010.10000001.00010000

00001110.01010010.00010011.00110110

15



Agotamiento de direcciones?

 Crisis en el esquema de direcciones de IPv4

Clases Ay B: suponen un 75
% de las direcciones pero sélo
permiten 17000 organizaciones

Clases C permiten mas
organizaciones pero pocos
hosts por red (254 hosts)

El hecho de que haya mas
clases A, B o C no mejora la
situacion (demasiadas
direcciones en las tablas de
routing)

Cada vez mas gente y dispositivos conectados a
Internet!

« SOLUCION - IPv6

Agotamiento de direcciones?

» Debido a la falta de direcciones IP es necesario
encontrar soluciones

— Subnetting: permite “dividir’ redes de clase A o B en varias
subredes B o C dentro de una “organizacion”, mejora la
distribucion de direcciones pero no soluciona el problema a
corto plazo

— VLSM (Variable-Length Subnet Masks): significa “subnetting a
subnet”, es el mismo mecanismo que Subnetting, pero
permitiendo subredes de tamano diferente a B o C, sucede lo
mismo que el punto anterior

— CIDR (Classless Inter-Domain Routing): Eliminar el concepto de
clases a nivel global y mejora la agregacion de rutas para una
mejor eficiencia del encaminamiento (CPU y memoria en los
routers)

— @IP privadas + NAT (Network Address Translation): usar
direcciones privadas Y efectuar una translacion de direcciones
privadas a publicas (solucidn provisional o a corto plazo)

16



Direcciones IP

— Subnetting

* Una red puede ser dividida en redes mas
pequenas llamadas subredes
» Se da una clase con una mascara mayor que la de
la clase
“se piden prestados bits de la clase para crear subredes”

Two-Level Classful Hierarchy

| Network Prefix Host Number
Three-Level Subnet Hierarchy / \
| Network Prefix Subnet Number| Host Number

Direcciones |IP

CIDR: Classless InterDomain Routing:
son aquellas direcciones que no mantienen el
concepto de clase y por tanto tienen una mascara
que puede ser cualquier numero de bits
* Intentan resolver el problema de agotamiento de direcciones

con clase que se considera que es un sistema que
“desperdicia” direcciones

« E.g. 147.83.128.0 255.255.255.0 (147.83.128.0/24 ) la
mascara tiene 8+8+8 = 24 bits. Notar que es una clase B con
mascara de clase C, (aunque aqui el concepto de clase deja
de existir)

* Las mascaras no tienen porqué ser multiplos de 8 bits:
147.83.128.0 /22 (mascara:255.255.252.0)

17



CIDR

Classless Inter-Domain Routing (CIDR) is a
replacement for the old process of
assigning Class A, B and C addresses with
a generalized network "prefix". Instead of
being limited to network identifiers (or
"prefixes") of 8, 16 or 24 bits, CIDR
currently uses prefixes anywhere from 13
to 27 bits. Thus, blocks of addresses can
be assigned to networks as small as 32
hosts or to those with over 500,000 hosts.
This allows for address assignments that
much more closely fit an organization's

specific needs.

Direcciones |IP

IANA da una direccion con una mascara y permite que los
administradores de red gestionen esta direccion de red
creando tantas subredes como quieran, es decir,
asignando nuevas mascaras de mayor valor a la
otorgada (subnetting o lo que se llama VLSM: Variable
Length Subnetting Mask)

CIDR permite una assignacion eficiente del espacio de
direcciones |IPv4.




Direcciones IP

* Enelcasodeusardir.IPdeclase AoB
— El numero de hosts en la red es grande.

* Imaginemos la compafia X que dispone de una
clase A, pero soélo tiene 300 hosts en la
compainia.

— ¢ Qué pasa con el resto de direcciones?

» Subneting permite a los administradores de red
dividir una clase grande en varias subredes mas
pequenas.

Direcciones |IP

— Exemple Subnetting (classfull)

Suposem que volem 8 subclasses de
132.45.0.0 /16.
+ ¢ Cuantos bits requerimos para la NETID?
» ¢;Cual es la mascara?
¢ Cuales son las subredes?

¢ Cuales son las direcciones de host de la subred
132.45.96.0/197

¢ Cual es la direccion de broadcast?

19



Subnet #0:
Subnet #1:
Subnet #2:
Subnet #3:
Subnet #4:
Subnet #5:
Subnet #6:
Subnet #7:

Direcciones IP

Exemple Subnetting (cont)
23=8 xarxes
/19 0 255.255.224.0

10000100.00101101.
10000100.00101101.
10000100.00101101.
10000100.00101101.
10000100.00101101.
10000100.00101101.
10000100.00101101.
10000100.00101101.

000 00000.00000000 = 132.45.0.0/19
001 00000.00000000 = 132.45.32.0/19
010 00000.00000000 = 132.45.64.0/19
011 00000.00000000 = 132.45.96.0/19
100 00000.00000000 = 132.45.128.0/19
101 00000.00000000 = 132.45.160.0/19
110 00000.00000000 = 132.45.192.0/19
111 00000.00000000 = 132.45.224.0/19

Subnet #3: 10000100.00101101.011 00000.00000000 = 132.45.96.0/19

Direcciones |IP

Exemple Subnetting (cont)

Host #1: 10000100.00101101.011 00000.00000001 = 132.45.96.1/19
Host #2: 10000100.00101101.011 00000.00000010 = 132.45.96.2/19
Host #3: 10000100.00101101.011 00000.00000011 = 132.45.96.3/19

Host #8190: 10000100.00101101.011 11111.11111110 = 132.45.127.254/19

broadcast address =
10000100.00101101.011 11111.11111111 = 132.45.127.255/19

20



Direcciones IP
— Ejemplo Subnetting (CIDR)

* |JANA da red 132.45.0.0 /20. Calcular las subredes

que se pueden crear

1001 0011. 0100 0011. 0000 0000. 0000 0000
1111 1111. 1111 1111. 1111 0000. 0000 0000

Clase B: 16 bits de mascara y nos dan 20 bits de mascara, luego hemos

robado 4 bits para subnetting

Direcciones |IP

* Imaginem una empresa amb 35i 42
hosts. (suposant un /24)

— Quantes adreces IP desaprofitem?

- quantes en podem recuperar amb
subneting?

(=< e

/N

xarxalP1 xarxalP2

21



Direcciones IP

+ Agregacion

— CIDR permite controlar el tamafio de las tablas de
routing

p.ej: un ISP que dispone del bloque de direcciones
200.25.0.0/16 y quiere repartir la 200.25.16.0/20 entre
4 organizaciones (ver esquema)

en un entorno Classful el ISP estaria obligado a usar
la /20 como 16 /24 individuales

Direcciones |IP

The Intemet 200.25.0.0/16

200.25.16.0/21 200.25.24.0/22 200.25.28.0/23  200.25.30.0/23

Internet Service
Provider

200.25.18.0/24
200.25.19.0/24

200.25.20.0/24
200.25.21.0/24

200.25.24.0/24
200.25.25.0/24

Organization B

200.25.29.0/24

Organization C

200.25.31.0/24

Organization D

22



Direcciones IP

200.25.31.024 ———— 200.25.16.0/24
200.25.30.0/24 ———— W 200.25.17.0/24
200.25.28.0/24 ——»= 200.25.18.0/24
200.25.28.0/24 —W» 200.25.19.0/24
200.25.27.0/24 —» 200.25.20.0/24
200.25.26.0/24 ——p» 200.25.21.0/24

200.265.25.0/24 ——— 200.25.22.0/24
200.25.24.0/24 ————— = ~———— 200.25.23.0/24

200.25.30.0/23 —— =
20025280023 — [
A }-e— 2002516001

B
200.25.24.0/22 —-

Direcciones |IP

» Agregar
212.56.132.0/24
212.56.133.0/24
212.56.134.0/24
212.56.135.0/24

+ 212.56.132.0/24 11010100.00111000.10000100.00000000
» 212.56.133.0/24 11010100.00111000.10000101.00000000
* 212.56.134.0/24 11010100.00111000.10000110.00000000
» 212.56.135.0/24 11010100.00111000.10000111.00000000
* Common Prefix: 11010100.00111000.10000100.00000000

-> The CIDR aggregation is: 212.56.132.0/22

23



Direcciones |IP
» Agregar

212.56.146.0/24
212.56.147.0/24
212.56.148.0/24
212.56.149.0/24

ull!

Direcciones |IP

 Ajustar al maxim I'adrega
152.5.5.0/24 que ens han donat
per

==
xarxalP3 xarxalP2 xarxalP1
28 hosts 29 hosts 124 hosts

24



4. Funcionalidad de un router

* Intermediario entre
dos redes de nivel 2
— Cualquier host A .,
(@IPa)
— que quiera enviar un
datagrama I[P aotro g

host B (@IPg) 223113 2234327 231 2uEE
— que esté en una
subred distinta

gNNe;(IIDDE:D; # 223131 223.1.32
et

— debe hacerlo a través
de un router

e

223121
i RRY.
114223129

Funcionalidad de un router

* El router debera entre otras cosas realizar
las siguientes funciones

* “Forwarding”: enviar datagramas de una subred a
otra

* “Routing”: decidir a que subred debe enviar un
datagrama que le llegue de otra subred (decidir
interficies de salida del router)

» “Error messaging”: notificar al host origen con un
mensaje ICMP de cualquier problema que le
impida realizar un “forwarding” (descarta el
datagrama pero informa al origen)

25



Funcionalidad de un router

red 11.0.0.0 (A)
Algunas direcciones tienen significados

EI encaminamiento especiales
hasta la red :
180.1.0.0 se basa en 0.0.0.0 = Este host (No direccion

destino. Solo al arrancar el sistema)

255.255.255.255 : Broadcast local
(no dir. fuente)

netid, hostid=111...11 : Broadcast en
la red indicada

red 193.2.5.0 ( red 180.1.0.0 (B)
d 127.0.0.1 : Loopback

180. .
a5/

Dentro de la red 180.1.0.0
el encaminamiento se basa
en el hostid...

Funcionalidad de un router

° EJemPIO: > Routing: decidir la interficie
de salida del router para cada
datagrama que le llega

Router debe:

> Forwarding: wusar Ia
tecnologia de nivel 2 para
transmitir datagramas por una
interficie de salida

> Error messaging: notificar
cualquier problema que impida
el forwarding de datagramas
usando mensajes ICMP

Cada router tiene una @IP con NetID
distinto por interficie de salida

cada interficie es una red
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5. Routing

Funcionalidad de un router
— Siun host recibe un datagrama que no esta dirigido a él, el host
descarta el datagrama

— Si un router recibe un datagrama que no esta dirigido a él,
intenta encaminarlo a un host o a otro router > FORWARDING

tep_input() tep_output()
ip_input() ip_forwarding() ip_output()

Buffer Buffer
Driver Driver

‘ l

Routing

Com és un router?

El paquet arriba per una interficie de xarxa i es posa al
buffer d’entrada de la interficie

El router el llegeix, mira el desti i en funcio de la taula
de routing decideix quina sera la interficie de sortida

El paquet es posa a la cua de sortida de la interficie de
xarxa escollida

Buffers d’entrada i sortida

\ Taula de routing

Quan el trafic és molt elevat (congestié) s’acumulen
paquets als buffers; si un buffer s’'omple es produeixen
pérdues
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Routing

e Tabla de un router

— Cada router mantiene una tabla de encaminamiento que indica
como llegar a un destino (direccién IP e interficie)

— En vez de una direccién IP puede haber prefijos de red (NetID)
que representen a redes enteras

— Latabla es rellenada por un algoritmo de encaminamiento o
manualmente

ll[ Ejemplo de
! Jjemp
@IP, Routing table
IP addressInterface
@IP, eth,
Red ATM 2 @IPy eth,
Todos los host tienen n @IP eth,
el mismo NetID @IP,. NetID atm0

Routing

¢ Qué hace un router cuando recibe un
datagrama?

— Extraer la @IPdest del datagrama recibido

— Accede a la tabla de encaminamiento donde
va realizando una operacién de busqueda
(matching)

* Si @/Pdest AND Mask _tabla = IP destination_tabla

entonces encaminar por interficie indicada por la
tabla

* Ultima entrada en la tabla: router por defecto

 Sino coincide con ninguna entrada entonces
enviar ICMP con error network unreachable.




Routing

» Default Router (Router por defecto): router
dentro de una red a la que se le envian aquellos
datagramas que un host u otro router no saben
donde encaminar. El router por defecto tienen
mas informacién que le permite encaminar

» Longest Prefix Match: proceso por el cual
debemos encontrar la entrada en la que
coincide el prefijo mas largo

Routing

 Tabla de un host

— Debe indicar como llegar a su propia subred
(haciendo una ARP)

— Debe indicar como salir de su subred (usando
el gateway por defecto)

— e
= e &+ O
198.5.3.12/24  198.5.3.1/24 198.5.2.1/30  198.5.2.2/30  198.5.1.1/24
@IPdestino Mascara Gateway Interficie
198.5.3.0 255.255.255.0 0.0.0.0 ethO
0.0.0.0 0.0.0.0 198.5.3.1 ethQ
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IP Routing

« Tabla de un router
— Si existe una “correspondencia explicita” a una entrada en la
tabla, el router sabe por donde sacar la trama

— Si no existe una correspondencia explicita, normalmente habra
una salida por defecto (gateway o router por defecto)

— Por consiguiente nos falta en la tabla informacién de a que
destino queremos enviar el paquete y porqué interficie sacarla

R1 R2
— =9 == e
198.5.3.12/24 198.5.3.1/24 198.5.2.1/30  198.5.2.2/30  198.5.1.1/24
@IPdestino Mascara Gateway Interficie
R1 | 198.5.3.12 255.255.255.255  0.0.0.0 eth0
198.5.3.0 255.255.255.0 0.0.0.0 eth0
0.0.0.0 0.0.0.0 198.5.2.2 pppO

IP Routing

* Ejemplo de como se las arregla el router:

Internet
212.16.20.1/30 Routing table
IP addressMask Gateway Interface
PPPy 192.8.16.192  255.255.255.192  0.0.0.0 eth2
192.8.16.128/26
192.8.16.64  255.255.255.192  0.0.0.0 ethl
192.8.16.128  255.255.255.192  0.0.0.0 eth0
192.8.16.64/26
192.8.16.19226 | 9-0-0-0 0.0.0.0 212.16.20.2 ppp0

» Supongamos que le llegan los siguientes paquetes:

@IPorg @IPdst

6.6.6.1 192.8.16.195

6.6.6.1 192.8.16.67

192.8.16.67 6.6.6.1 /*=> quiero salir */
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IP Routing

» Ejemplo de encaminamiento estatico

Routing table of R, Routing table of R,
192.168.2.0 /24 192.168.1.2 ppp0 192.168.2.0 /24 0.0.0.0 eth(
192.168.1.0 /24 0.0.0.0 ppp0 192.168.1.0 /24 0.0.0.0 pppo0
10.0.0.0 e 0.0.0.0 0.0.0.0 192.168.1.1 ppp0

192.168.1.1

pppo
192.16861.2

Point-to-Point connection

No hay necesidad de enviar paquetes de
encaminamiento entre los routers R, y R, ya que
sélo hay un camino posible entres ellos

IP Routing

* Ejemplo de encaminamiento estatico: comando route
(modo root)
route [-v] [-A family] add [-net|-host] target [netmask
Nm] [gw Gw] [metric N] [mss M] [window W] [irtt I]
[reject] [mod] [dyn] [reinstate] [[dev] If]
route [ -v] [ -A family] del [ -net| -host] target [ gw Gw]
[ netmask Nm] [ metric N] [[ dev] If]

— Ejemplo: ver la tabla de routing

eroute -v

Kernel IP routing table

Destination  Gateway Genmask Flags Metric Ref Use Iface
147.83.35.0 * 255.255.255.0 U 0 0 0 ethO
loopback * 255.0.0.0 U 0 0 0 lo
0.0.0.0 arenysS.ac.upc. 0.0.0.0 UG 0 0 0 ethO
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IP Routing

+ Comando “netstat” (modo usuario)

— Permite observar entre otras cosas la tabla de encaminamiento ademas
del estado de las conexiones, estadisticas, ....

netstat { --route|-r} [address_family options]
[ --extend| -e[ --extend| -e]] [ --verbose| -v] [ --numeric| -n]

[ --continuous| -c]
— Ejemplo: ver la tabla de routing

* netstat -rn
Kernel IP routing table

Destination  Gateway Genmask Flags MSS Window irtt Iface

147.83.35.0  0.0.0.0 255.255.255.0 U 0 0 0 eth0
loopback 0.0.0.0 255.0.0.0 U 0 0 0 lo
0.0.0.0 arenys5.ac.upc.es 0.0.0.0 UG 0 0 0 eth0

Exemple Routing: Presentacio

« Exemple d’'una xarxa d’'una empresa
— 2 Routers

— 3 xarxes: PCs, portatils i servidors
 Fals! en té més, ja ho veurem

— Connexio a internet a través de I'|SP

R R,
st)‘ﬂ = = eth2 et?10 @ et‘h1
eth0 eth2
O _ ]
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Exemple Routing: Xarxes

* Un router separa 2 o més xarxes

— Tenim 5 xarxes
» PCs, portatils i servidors
* Entre R, i R,!
* Entre R, i Rigp!

=
R1 o o R2 ‘__
o (S 212.16.2.0/24 =
} N L!j 212.16.0.0/25
Intemet  80.123.16.0/24 °*"° eth?
212.16.1.0/24 212.16.0.128/25 B

] o

Exemple Routing: IPs

 Els PCstenen IPs entrela212.16.1.1ila
212.16.1.254
— 212.16.1.0 és la de xarxa i 212.16.1.255 la de broadcast
* Els servidors tenen IPs entre la 212.16.0.1 i la
212.16.0.126
— 212.16.0.0 és la de xarxa i 212.16.0.127 la de broadcast
» Els portatils tenen IPs entre la 212.16.0.129 i la

212.16.0.254
— 212.16.0.128 és la de xarxa i 212.16.0.255 la de broadcast

F’{1 R2 (? 212.16.0.2
= ethd oy e
== | | @
| @ 7 212.16.0.0/25
eth0 eth2
@ 212.16.1.0/24 212.16.0.128/25 M‘G“L
= - imy
R T,

212.16.1.3 212.16.0.130

212.16.1.4
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Exemple Routing: IPs

* R, iR, tenen 3 IPs cadascun:
— Una per cada interficie de xarxa

— A cada interficie una IP de la xarxa a la qual
estan connectats

* Rigp té una IP de la xarxa que fa servir per
donar connexié a 'empresa
— En tindra més!
R

RISP 80.123.16.1 80.123.16.2 1 212.16.21 212.16.2.2 2 2121601 ‘
et

etFO) “ur em' 212.16.2.0/24 emolm

212.16.0.0/25

Internet  80.123.16.0/24 °"° | #2161 eth2 | 212160.129
212.16.1.0/24 212.16.0.128/25 B

o

Exemple Routing: R,

+ Taula de routing de R,
— Entrades ordenades per la mida de la mascara

Direccid Mascara GW Interficie
212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2 } Xarxes a les que esta
212.16.2.0 255.255.255.0 eth0 connectat directament
212.16.1.0 255.255.255.0 212.16.2.1 eth0 L'altre xarxa de l'empresa
0.0.0.0 0.0.0.0 212.16.2.1 eth0 Default gateway

i

R R,

ISP 1 212At1hsi2.1 o
S =eth0 ethl = 212.16.2.0/24 € @S‘M
@‘ ‘ @ TS 212.16.00/25

Intemet  80.123.16.0/24 °™"° eth?

212.16.1.0/24 212.16.0.128/25 \;

34



Exemple Routing: R,

» Taula de routing de R, millorada
— L’entrada per l'altre xarxa de 'empresa (a la que no esta connectat
directament) no és necessaria, amb el default gateway ja és suficient
» L’altre taula no és incorrecta, només una mica redundant

Direccié Mascara GW Interficie
212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2 Xarxes a les que esta
212.16.2.0 255.255.255.0 eth0 connectat directament

1 2121621

el)}v‘l eth2 212.16.2.0/24 ethom

212.16.0.0/25

80.123.16.0/24 °"° eth2
212.16.1.0/24 212.16.0.128/25

Internet

Exemple Routing: R

 Taula de routing de R,
— Entrades ordenades per la mida de la mascara

RISP 80.123.16.1 R
eth0

R ‘
eth1 ! eth2 212.16.2.0/24 g 2 eth1 L[,»
& e i ®

] 212.16.0.0/25
80.123.16.0/24 °"° eth?

Internet

212.16.1.0/24 212.16.0.128/25
L

Direccid Mascara GW Interficie
212.16.0.0 255.255.255.128 | 212.16.2.2 eth2 }Xarxes de I'empresa a les que
212.16.0.128 255.255.255.128 | 212.16.2.2 eth2 NO esta connectat directament
212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.256.255.0 eth0 }Xa”‘es a les que esta
80.123.16.0 255.255.255.0 et connectat directament
0.0.0.0 0.0.0.0 80.123.16.1 eth1 Default gateway
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Exemple Routing: R,

» Taula de routing de R, millorada
— Es pot fer agregacio!

Internet

ISP 80.123.16.1

R,

212.16.2.0/24

212.16.2.2

Direccié Mascara GW Interficie ;
212.16.0.0 255.255.255.0 212.16.2.2 oth2 ),\%Xeesst adio':r:g’;::fslfeg:g:it
212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.255.255.0 oth0 Xarxes a les que esta
80.123.16.0 255.255.255.0 eth1 connectat directament
0.0.0.0 0.0.0.0 80.123.16.1 eth1 Default gateway

110

ethO eth1 eth2
@% | ) ‘ Q.%
80.123.16.0/24 °"°

212.16.1.0/24

o

212.16.0.128/25

2
eth0 eth1
212.16.0.0/25

eth2 —

Exemple Routing: Hosts

» Per exemple el 212.16.1.3

— Les altres seguiran el mateix esquema
» Xarxa a la que estan connectats
» Default gateway

Direccié Mascara GW Interficie Xarxa a la que esta
212.16.1.0 255.255.255.0 eth0 connectat directament
0.0.0.0 0.0.0.0 212.16.1.1 eth0 Default gateway

=
| —
R R =
h1 ! th2 thO 2 h1 [
et = = ef e etl
& &
eth0 212.16.1.1 eth2

212.16.1.0/24
e,

212.16.1.3
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Exemple Routing: Tot junt

R1 Direccid Mascara GW Interficie
212.16.0.0 255.255.255.0 212.16.2.2 eth2
212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.255.255.0 eth0
80.123.16.0 255.255.255.0 eth1
0.0.0.0 0.0.0.0 80.123.16.1 eth1

R, Direccio Mascara GwW Interficie
212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2
212.16.2.0 255.255.255.0 eth0
0.0.0.0 0.0.0.0 212.16.2.1 eth0

ISP 80123164 80423162 12121624 124622 2 212.16.0.1 Fa1e0z

212.16.2.0/24

eth0 cthl

80.123.16.0/24 °"°

212.16.1.2

Internet

etro ) el)}v‘l eth2

212.16.1.1

212.16.1.0/24

-

212.16.1.3

212.16.0.128/25

212.16.0.0/25

eth2 212.16.0.129

212.16.0.3

—|
212.16.0.131

Exemple Routing: Exemple 1

R, Direccio Mascara GW Interficie
212.16.0.0 255.255.255.0 212.16.2.2 eth2
212.16.1.3 212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.255.255.0 eth0
80.123.16.0 255.255.255.0 eth1
0.0.0.0 0.0.0.0 80.123.16.1 eth1

Direccid Mascara GW Interficie
212.16.0.131 212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2
212.16.2.0 255.255.255.0 eth0
0.0.0.0 0.0.0.0 212.16.2.1 eth0

R 1 2121621 212.16.2.2 R2 212‘:&?10‘1 [ 1602

ISP 80.123.16.1 80.123.16.2
eth0

eth2 212.16.2.0/24

eth0 === o
. S

&7 g
" N Y
Intenet  80.123.16.0/24 M0 z121641

212.16.1.0/24

212.16.;“.: I @

|
% ] 212.16.1.3

22.16.1.4

212.16.0.128/25

=

212.16.0.130

212.16.0.0/25

212.16.0.129
212.16.0.3

==
212.16.0.131

eth2
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Exemple Routing: Exemple 2

R1 Direccid Mascara GW Interficie
212.16.0.0 255.255.255.0 212.16.2.2 eth2
212.16.1.3 212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.255.255.0 eth0
80.123.16.0 255.255.255.0 eth1
0.0.0.0 0.0.0.0 80.123.16.1 eth1
R, Direccio Mascara GwW Interficie
212.16.0.131 212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2
212.16.2.0 255.255.255.0 eth0
0.0.0.0 0.0.0.0 212.16.2.1 eth0

ISP 80123161  80.123.16.2 1 2121621 212.16.2.2 2 2121601
etl = eth1

@ ho\ o e 212.16.2.0/24 ethd
| | = 1
T / T L—J T
Internet  80.123.16.0/24 °0 [ 212161 eth2 |- 212.16.0420

212.16.1.0/24 212.16.0.128/25 2121603

— a2y

212.16.1.3

=)
212.16.0.131

Exemple Routing: Exemple 3

R, Direccio Mascara GW Interficie
212.16.0.0 255.255.255.0 212.16.2.2 eth2
212.16.0.131 212.16.2.0 255.255.255.0 eth2
212.16.1.0 255.255.255.0 eth0
80.123.16.0 255.255.255.0 eth1
0.0.0.0 0.0.0.0 80.123.16.1 eth1
> Direccio Mascara GW Interficie
147.83.35.228 212.16.0.0 255.255.255.128 eth1
212.16.0.128 255.255.255.128 eth2
212.16.2.0 255.255.255.0 eth0
0.0.0.0 0.0.0.0 212.16.2.1 eth0

RISP 80.123.16.1 80.123.16.2 R1 212.16.2.1 21216.22 R2 212.16.01 [ 221602
=\ ot =t 212.16.2.0/24 o0 s
| Y U 212.16.0.0125
Internet  80.123.16.0/24 °"° | #2164 eth2 22160120 [=]
212.16.1.0/24 212.16.0.128/25 2121603
= ) =]
— 212.16.1.3 212.16.0.130
v 212.16.0.131
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6. ARP (Address Resolution Protocol)

» 32-bit IP address:
— network-layer address

— used to get datagram to destination IP network (recall
IP network definition)

* LAN (or MAC or physical or Ethernet) address:

— used to get datagram from one interface to another
physically-connected interface (same network)

— 48 bit MAC address (for most LANs) burned in the
adapter ROM

— MAC address allocation administered by IEEE

— manufacturer buys portion of MAC address space
(to assure uniqueness)

ARP (Address Resolution Protocol)

— (RFC 826)
— Se encarga de mapear @IP con @MAC

— Host A envia una trama broadcast a la subred, el
servidor responde con la respuesta

ARP request: E ARP reply:

@IP=194.3.37.21 ’ @IP=194.3.37.21 g?

@MAC=? N ! @MAC=12ad.32fa.de32 f\
= / 2

@IP=194.3.37.21 i §

. = = =

- @MAC=12ad.32fa.de32

@IP=194.3.37.136
@MAC=12ad.32fa.ed12

f’ . N\ N
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ARP (Address Resolution Protocol)

 ARP cache:

+ tabla que mantiene cada dispositivo con los mapeos mas
recientes entre @IP y @MAC

— Recordar que las @IP son dinamicas y pueden cambiar, en
cambio las @Fisicas son permanentes a las tarjetas

* La duracion de una entrada es de 20 minutos (depende del
SO)

* En UNIX: se puede usar el comando arp —a para obtener el
contenido de la tabla ARP

 arp [-vn] [-H type] [-i if] -a [hostname]

* aucanada% arp-a
teix.ac.upc.es (147.83.35.110) at 00:20:E1:10:4f:34 [ether] on eth0
arenys5.ac.upc.es (147.83.35.2) at 00:10:F8:B3:E4:00 [ether] on ethO

ARP (Address Resolution Protocol)

ARP 1P
Ethernet
Driver
v v
A
Ethernet “thernet
Dliver Driver
ARP ARP 1
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ARP (Address Resolution Protocol)

FTP uses gethostbyname to determine the IP
address of an FTP server

FTP asks TCP to establish a connection

TCP send a connection request to that IP
address, which is on the local network

The O/S uses ARP to determine the Ethernet
MAC address

The destination O/S replies & the reply is
received

The IP layer can now send the packet

ARP (Address Resolution Protocol)
* Formato del paquete ARP

— Usa tramas de nivel 2 (e.g. Ethernet)

Hard size a9 Prot size

@MAC @MACFrame Hard| Prot op Sender| Sender| target target
dest | origen| type | type | type @MAC| @IP | @MAC @IP
6 6 2 2 2 11 2 6 4 6 4
Ethernet 28-type ARP
—
Header request/reply
@MAC dest = broadcast Hard type = ethernet
Frame type = 0x0806 Prot type = IP
(ARP) Hard/prot size in bytes

Op: (1) ARP request, (2)
ARP reply, (3) RARP
request, (4) RARP reply
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ARP (Address Resolution Protocol)

» ¢ Qué ocurre si el host buscado no existe?

— Se reintenta porqué TCP reintenta la conexion varias
veces hasta que salte su TimeOut (ver tema 3WHS
de TCP)

+ Gratuitous ARP
— Un host hace un ARP request para averiguar su
propia @IP
— Para qué?
» Para saber si otro host tiene configurada la misma @IP
» Hacer un update de ARP caches cuando cambias la @Fisica

‘ /. Deteccidon de errores en IP \

+ Checksum en la cabecera de cada datagrama IP

* Los datos estan protegidos por otro checksum que se
aplica en el nivel de transporte (sobre todo el segmento
TCP o datagrama UDP)

* El checksum SOLO protege la cabecera IP

» Accion si error detectado: descarta la trama y envia un
mensaje ICMP al origen

* Checksum (es software) = 2 Words i
— Alinear en palabras de 16 bits
— Inicializar el checksum a 0
— Sumar palabras de la cabecera en complemento a 1s
— Calcular el complemento a 1 del resultado
— Rellenar el campo del checksum con el valor calculado

— Se tiene que recalcular cada vez que se atraviesa un router (ya que hay
campos de la cabecera que son mutables, e.g. TTL)
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Deteccion de errores en |IP

» Deteccioén de errores en IP:

— E.g. Checksum de una cabecera: + Version: 4 (0x04)
— a% tcpdump —x —s 512 —i eth0 * Hdr Length: 20 bytes (0x05)

4510
05 de
64 78
00 00
40 06
00 00
93 53
2350
93 53
_2351

Si anadimos el
checksum, la suma dara 0 * TTL: 64 (0x40)

* TOS: (0x10)

* Total length: 1500 bytes (0x05dc)
* Ident: (0x6478)

* Flags: 000 (3 bits)

« offset: 0 (13 bits)

* Protocolo: el 6 es TCP (0x06)
* Hdr checksum: (0x0000)

- @IPorg: 147.83.35.80 (0x9353
2350)

25¢bl > acumular el 2 y|hacer complemento a 1 * @IPdest: 147.83.35.81 (0x9353

,: 5¢ b3 - checksum = a3 4c¢

2351)

8. Fragmentacion y reensamblado

* Los datagramas
IP largos son
fragmentados en
laredy
reensamblados al
final del destino

fragmentacion:
in: un datagrama largo
out: 3 datagramas

reensamblado

~—
i O3 —
el |

=
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Fragmentacion y reensamblado
« MTU (Maximum Transfer Unit)

— Numero maximo de bytes de datos que pueden
aparecer encapsulados en una trama de red
— | CAB | €MTU - [crc|

— Cada red (Ethernet, ATM, X.25 ...) tiene su propia

MTU
Network MTU (Bytes)
Punto a Punto 296
— “Path MTU”: se define X.25 576
como el minimo MTU PPP 1500
Ethernet 1500
de entre todas las redes IEEE 802.3/802.2 1492
que hay entre dos hosts FDDI 4352
conectados a Internet IEEE 802.5 (4 Mops TR) 4464
IBM (16 Mbps TR) 17914

Fragmentacion y reensamblado

- Cada dia menos usado con el uso de MTU Path Discovery
 Ejemplo

MTU = 1500 MTU =576 MTU = 1500
bytes bytes bytes

> R, fragmentara datagramas enviados por host A debido a que la MTU
de la Red, es menor que la de la Red, (Path MTU = 576 bytes)

> El datagrama no se reensambla en R,, sino que lo hara el destino
(Hostg)

> R2 reenvia los fragmentos como si fuesen datagramas independientes
(podrian llegar desordenados o que alguno de los fragmentos no llegase)

” oW,

- Usa los campos “flags”, “fragment offset”, “total length” de la cabecera
IP para fragmentar y reensamblar
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Fragmentacion y reensamblado

» “Flags” del datagrama IP (campo de 3 bits)

— El segundo y tercer bit se usan para fragmentar:

* Flag M “more fragments”: activo cuando se fragmenta
excepto en el ultimo fragmento que se desactiva

» Flag D “don’t fragment”: si activo un router NO fragmentara
el datagrama (devolvera un mensaje ICMP indicando que no
puede enviar el datagrama ya que no se le permite
fragmentar)

— “Fragment offset”: campo de 13 bits que indica el
offset (en bytes) que tranporta este fragmento desde
el origen del datagrama

— “Total length” del fragmento contiene la longitud total
del fragmento y NO la del datagrama original

Fragmentacion y reensamblado

1500 (Ethernet data) = 20 (IP header) + 1480 (IP data)

Ejemplo: 1480 bytes = 552 (multiplo de 8) + 552 (multiplo de 8) + 376
* MTU=576, entonces busca
el 1r multiplo de 8. length[D=| M= |offset J
=1500 10 0 =0
+  Todos los fragmentos 572 (layer 2) = 20 (IP header) + 552 (IP data)
excepto el ultimo deben ser
multiplos de 8 bytes (en length{D=| M= |offset
su campo de datos) =572 |0 1 =0 ]
* Las direcciones IP origen
y destino NO se modifican 572 (layer 2) = 20 (IP header) + 552 (IP data)
* Siun fragmento se pierde, lengfh D= M= offset
todos los fragmentos del =572 |0 1 =552
datagrama se descartaran —
(esto se descubre en 396 (layer 2) = 20 (IP header) + 376 (IP data)
destino que es el que
reensambla los fragmentos) length[D=| M= |offset
=396 |0 0 =1104 —
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9.ICMP: Internet Control Message Protocol

mensaje ICMP

2 3 4
70123456701234567012345¢637
e S N e e s
| version|hdr len TOS | Total length in bytes |
e S s T N et St T e o Tt
| Identificat

S

n | f1ags| Fragment offset |
S S S S S S SY S S S SO
TTL | protocol=1 | header checksum |
e St A U T S S e S e S
32 - bit source IP address |

e S M g it S L S S S S

S S S S S S S S S SRS,
Options (if any) |
e
data ... (65535 - 20) bytes |

+
+
+
| 32 - bit destination IP address |
+
+
e R Tt S S T e S T I B

ICMP: Internet Control Message Protocol

» usado por hosts, routers, gateways para

comunicar informacion de nivel de red

— ICMP communica mensages de error y otras condiciones que
requiera atencioén por parte de un router o host

— Los mensajes van encapsulados en datagramas IP

IP header ICMP message

1 2 3 4
012345670123456701234567012345¢67
Fotot ot ottt —t—t—t—t =ttt ottt ottt ot ot m bt —t—t—t—t— =ttt
|8-bit type | 8-bit code | 16-bit checksum |
B
| contents depend on type and code
s S S S S N
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ICMP: Internet Control Message Protocol

— Checksum cubre todo el mensaje ICMP
— Hay 15 tipos de mensajes definidos por el campo “type”

— Un mismo tipo puede emplear el campo “code” para especificar
cierta condicion del mensaje

Type Code Description Query Error
0 0  Echo reply (Ping reply) X
3 0  Network unreachable X
1 Host unreachable X
2 Protocol unreachable X
3 Port unreachable X
8 0  Echo request (Ping request) X
9 0  Router advertisement X
11 0  time-to-live exceeded X

‘ 10. Path determination \

» “Path determination” o mejor ruta

— Proceso por el cual un router determina los
posibles caminos por los que puede reenviar
un datagrama para que este llegue a su
destino

» El camino puede determinarse a partir de:
— informacién introducida por el administrador de red
(estatico)
— 0 a partir de informacién (métricas) intercambiada por los
routers (dinamico)
* Las métricas pueden ser muy variadas: saltos
(“hops”), retardos, cargas, ancho de banda,
fiabilidad del enlace, ....
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IP Routing

» “Path determination” o mejor ruta (cont.)

— La informacion que se intercambia los routers para
permitir la determinacion de un camino es particular a
cada protocolo de encaminamiento, que define

+ La periodicidad con que se intercambian los paquetes de
encaminamiento

+ El formato y contenido de estos paquetes de
encaminamiento

+ Algoritmos asociados que permiten calcular el camino
6ptimo, y por tanto decidir la interficie de salida (e.g
algoritmos de minimo coste)

IP Routing

» Concepto de “convergencia” en un protocolo de
encaminamiento

— Cuando la topologia de la red cambia (o cae un enlace), los
routers deben recalcular las routas y actualizar las tablas de
encaminamiento

— El tiempo en que todos los routers alcanzan un conocimiento
homogéneo de la red se le llama “tiempo de convergencia”

— Tiempos de convergencia grandes implican que los routers
tendran mayor dificultad para enviar los datagramas por la
interficie mas adecuada

— Convergencia depende
— Distancia en hops desde el punto en que se produjo el cambio
Cantidad de routers que usan el protocolo dinamico
El ancho de banda y la carga de trafico de la red
— La carga del router (CPU)
El protocolo de encaminamiento usado (el algoritmo)




IP Routing

* Protocolos de encaminamiento
» Estaticos
* Dinamicos

— Estaticos:

* son aquellos en los que el administrador de sistemas
introduce manualmente las entradas de la tabla de
encaminamiento (puertos predeterminados)

+ Util si la red es muy pequefia o cuando una red solo puede
ser alcanzado por un solo camino (“stub network”)

» E.g.; en UNIX con el comando “route add/del” se modifica la
tabla y con el comando “netstat —rn” se observa el contenido
de la tabla

IP Routing

* Protocolos de encaminamiento
— Dinamicos

» Hablan con los routers adyacentes pasando informacion.

» Son aquellos que rellenan la tabla de encaminamiento de
forma automatica

* Permite que la tabla cambie automaticamente cuando hay
cambios en topologia de la red, por tanto util en redes
grandes

» Se pueden agrupar en 3 grandes grupos

— Vector-distance protocols: determinan la direccion y
distancia a que se encuentra cualquier enlace de la red ,(e.g.
RlP, |GRP de cisco, BGP, )

— Link-state protocols: recrean la topologia exacta de la red
(e.g.; OSPF, IS-IS)

— Hibridos: combinan aspectos de los algoritmos de distancias y
de los de estado del enlace

49



RIP (Routing Information Protocol)

* RIP

— cada router envia periodicamene (cada 30 segundos)
un datagrama de encaminamiento a cada uno de
SUS VECINOS con TODA su tabla de
encaminamiento

— esta tabla indica el coste (métrica son “hops”) para
llegar a cada uno de los destinos (@IP) desde ese
router

— el router calcula con algoritmo de minimo coste
(Algoritmo de Bellman-Ford) la minima distancia
para llegar a los destino y actualiza su tabla
(convergencia: debe ser rapido)

RIP (Routing Information Protocol)

— RIP versién 1: no anuncia mascaras
(RFC1058)
* Aplica la mascara de la interficie

« Sino tiene, aplica la mascara de la clase por
defecto de esa @IP

— RIP versién 2: anuncia mascaras (RFC2453)

— UNIX routing daemons
* Routed (RIP v1)
» Gated (RIP v1, v2, v3, OSPF v2, BGP v1, v2)
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RIP (Routing Information Protocol)
RIP

— Ventajas:

+ Sila red tiene rutas redundantes, RIP es capaz de
detectarlas y escoger la mejor (routing estatico no)

» Corrige fallos de la red automaticamente
» Protocolo facil de configurar, usar y mantener

« Util si la red es sencilla y sin fuertes requerimientos respecto
a la buena eficiencia de la red

— Desventajas
+ Converge muy lentamente ante fallos de la red

» Puede crear ciclos (loops) infinitos que hagan que la red sea
inconsistente

» Debido a la vulnerabilidad ante la lenta convergencia hace
que sea muy poco util en WANs

— “Util para redes pequefias y poco complejas”

Ejemplo de RIP

— Routers cambian inform. cada 30 sec. (no estan sincronizados).
— Sino, un Tout expira y el router informa a la red del cambio

— El contador de saltos para redes conectadas directamente es de
1 hop (ya que coste de Gateway consigo mismo es 0)

Ethernet: 1 hop ethO Ethernet: 1L hop ethO ATM Network: 1hop atm0
ATM Network: 2 hop eth0 ATM Network: 1hop atm0 Ethernet: 2 hops atm0
Token Ring 1 hops tr0 Token Ring 2 hops ethO Token Ring 3 hops atm0
Router 1 Router 2 [ R?Utir 3
== sz 1 am &=

A\
€
A\

—  network

-
Token D“ liﬂ D

Ring

Ethernet
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RIP (Routing Information Protocol)

+ Algoritmo de Bellman - Ford
— d(i,j) es el coste para llegar directamente de la Red ia la j, y vale
infinito si no es posible llegar directamente a una red vecina
— D(i,j) representa la métrica de la mejor ruta entre dos redes
— Entonces la mejor métrica se puede describir como:

* El minimo para llegar a la red j-sima a través de mi red vecina k-
sima y se calcula como el minimo de la suma entre el coste de
llegar a mi red vecina k-sima y la métrica de llegar desde la red k-
sima a la j-sima

D@,i))=0 all i
D(i,j) = min [d(i,k) + D(k,j) ] otherwise
k

Ejemplo de RIP

+ Algoritmo de Bellman-Ford

Router 1 Router 2 = Router 3

— == sz B A &5
- - —  etwork T

Token D ‘ l l D

Ring . Ethernet
{ {]
Tabla de R1 Tabla de R2 Tabla de R3
Ethernet 1 hop ethO Ethernet 1hop ethO ATM network 1 hop atm0

Token Ring 1hop tr0

ATM network 1 hop atm0

Tabla de R1
Ethernet 1 hop ethO
Token Ring 1hop tr0
ATM netwrok 2 hops ethO

Tabla de R2
Ethernet 1 hop ethO
ATM network 1hop atm0
Token Ring 2 hops eth0

d

Tabla de R3
ATM network 1 hop atm0
Ethernet 2 hops atm0

Tabla de R3
ATM network 1 hop atm0
Ethernet 2 hops atm0
Token Ring 3 hops atm0
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RIP (Routing Information Protocol)

« Cambios en la topologia de la red

— Un router con RIP suele enviar mensajes de refresco
cada Tout = 30 segundos con la tabla de
encaminamiento a todos sus vecinos

— Si hay un cambio en la topologia de la red, e.g.;
router cae, este no puede notificar el cambio con un
mensaje de refresco (“update”)

— Si transcurridos 6*Tout = 180 segundos, un router no
ha recibido un update de su vecino, el router marcara
la ruta a través de ese router como invalida

— Una métrica de valor infinito (=16) indica que una ruta
NO es valida

RIP (Routing Information Protocol)

* Limitaciones del RIP

— RIP sélo permite 15 saltos. Considera métrica
infinita cualquier router que esté mas lejos de
15 saltos (Limite de la red = 15)

— No tiene en cuenta métricas importantes
como puede ser el retardo o el ancho de
banda

—Vv.1 No permite intercambiar informacion entre
subredes (paquete RIP no informa de las
mascaras de red)
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RIP (Routing Information Protocol)

counting to infinite:
- Efecto ping-pong después de un fallo en una red
- Se cruzan mensajes entre routers en un bucle
- No termina hasta que la red caida pasa a tener
distancia infinita (16 en RIP) en todos los routers
Soluciones:

» Split horizon: consiste en ser mas selectivo haciendo que
los routers que advierten omitan informacion de refresco
que pueda “confundir” a los routers

* poison reverse: no omitas, advierte pero con un coste
infinito

RIP (Routing Information Protocol)

Un fallo de red en Router 1 dispara el “counting to infinite” (1):
— Router 1 falla. Touts de 180 seg en Router 2 todavia no ha expirado

failure
Ethernet: 1 hop ATM Network: 1 hop
ATM Network: 1 hop Ethernet: 2 hops
Token Ring 2 hops Token Ring 3 hops
Token I"
Rin, Router 1 Router n - Router 3
= e [ ATM e
= >3 e ==
- - — ework
—
Ethernet
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RIP (Routing Information Protocol)

* Routers comienzan el “counting to infinite” (2):
— El Tout expira en Router 2

— Router 2 debe refrescar su database antes de enviar un
mensaje

failure ATM Network: 1 hop

Ethernet: 2 hops
Token Ring 3 hops
Token I"
Rin, Router 1 Router 2 - Rﬁ?utfr 3
B e & - =
o

i network

Ethernet

RIP (Routing Information Protocol)
* Counting to infinite (3):

— Router 2 envia un nuevo mensaje al Router 3
— Ambos routers deciden que Token Ring es inalcanzable cuando

infinite =16
failure Ethernet: 1 hop
ATM Network: 1 hop
Token Ring 4 hops
Token

Rini Router 1 Router n RQutj:r 3

- 7:| ATM U:‘;;\
*% g —  network
= i {
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RIP (Routing Information Protocol)

» Split Horizon: evitar bucles (counting to infinite)

— Un router NO envia informacién a otro router de las redes que le son
comunicadas por ese otro router

— Router 3 no envia refrescos de la tabla

— Router 2 informa al Router 3 solo de la Ethernet y Token Ring.
— Router 2 informa al Router 1 solo de la ATM

— Router 1 soélo informa de Token Ring

’ Token Ring 1 hop ‘ Ethernet: I'hop

Token Ring 2 hops

Token
Rini Router 1 Router ;l Router 3

&Z9 ez &0 ATM 4.@’
- —  network

o I—

DI_I

] ’ATM Network: 1 hop ‘

Ethernet

RIP (Routing Information Protocol)

* Poison Reverse: advertir costes infinitos

Ethernet: 1 hop ATM Network: o hop
ATM Network: o hop Ethernet: o hops
Token Ring 2 hops Token Ring o0 hops
Token f‘
Rin Router 1 Router ﬂ Router 3
= =R m B

- —  network

ol e

0= ] ATM Network: 1 hop

Ethernet
Ethernet: o hops

Token Ring oo hops
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RIP (Routing Information Protocol)

* Poison Reverse: advertir costes infinitos

— Cuando detecta que su antigua ruta por un
interface no es valida envia un mensaje a los
otros interfaces en el que se indica que su
coste es infinito, por lo que los routers que
reciben el mensaje tardan menos en saber
que esta ruta no es valida. El problema que
tenemos es que incrementa el tamaiio de los
mensajes de encaminamieno.

RIP (Routing Information Protocol)
* Triggered updates

— Consiste en que si un router ha cambiado su tabla debido a un
cambio en la topologia tardara 30 segundos en el peor de los
casos en avisar del nuevo cambio a un router vecino

— Eso hace que un el tiempo de convergencia pueda ser muy alto
(minutos) ante cambios en la topologia de la red

— “triggered update” consiste en enviar la tabla enseguida de que
se produzca un cambio en la red sin tener que esperar los 30
segundos, mejorando por tanto el tiempo de convergencia

* Actualmente se usa por un lado split-horizon
para evitar bucles (loops) y por otra triggered
updates conjuntamente con Poisson reversed
para converger rapidamente en caso de que
haya cambios en la topologia de la red.
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* Indica la informacion que se comunicarian los routers de
la siguiente figura en los casos siguientes:
— No hay split-horizon ni poisson-reverse

— Hay split-horizon, pero no poisson-reverse

— No hay split-horizon y si que hay poisson-reverse y la red 8.0
deja de ser alcanzable

172.16.7.2 &=

172.16.7.1 s1 SOT 172.16.6.1

1
172.16.9.1 S1 S0 172.16.6,2
S £ Redas.o

172.16.9.2

172.16.8.1

OSPF (Open-Short Path First)

— Se dibuja un mapa con toda la topologia de la red

— Cada router envia informacién a TODOS los routers
de la red cuando se produzca un cambio en la
topologia de la red

— A partir de esa informacion se recalcula la tabla de
encaminamiento usando el algoritmo de Dijkstra
— OPSF se basa en:

» Enviar LSAs (Link State Advertisements) con los cambios
que se producen en la red (LSAs van encapsulados en IP)

* Mantener una base de datos con la topologia de la red (Link
State Database) en cada router

* Mantener una tabla de encaminamiento con los caminos y
puertos

» Un algoritmo de encaminamiento (Dijkstra) que rellena la
tabla a partir del contenido de la base de datos
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11. Sistemas Auténomos (AS)

Internet: con mas de 200 millones de
destinaciones: no se pueden almacenar en las
tablas de routing.

- Internet = red de redes

— Internet se organiza como una coleccién de AS, cada
uno de ellos administrado por una unica entidad
+ cada uno su propia politica de routing
* routers en el mismos AS ejecutan el mismo protocolo

» gateway routers: routers especiales que son los
responsables para comunicarse con el exterior.

Sistemas Autonomos (AS)

— El protocolo de encaminamiento que comunica routers
dentro de un AS se le llama IGP (Interior Gateway
Protocol)(e.g.; RIP, OSPF, IGRP, EIGRP)

— El protocolo de encaminamiento que comunica routers
de distintos AS se le llama EGP (Exterior Gateway
Protocol) (e.g.; EGP, BGP)
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Sistemas Autonomos (AS)

Los Gateways
realizan IGP y EGP

C
B
A
Intra-AS Inter-AS
rouing foutng network layer
in’rer‘—AS, inTI"G-AS algorithm algorithm lmk Iayer
routing in . [rouTinG
TABLE

gateway A.c A A physical layer
to/from DL DL DL 2*4
2P PHY PHY Py |“Ba
»

<

V.
ltolfrom Ad

Sistemas Autonomos (AS)

Inter-AS
routing
between

Intra-AS routing
within AS B

Intra-AS routing
within AS A

* Veremos a continuacion:
— Interior Gateway Protocol: RIP, OSPF
— Exterior Gateway Protocol: BGP
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BGP (Border Gateway Protocol)

Es un EGP (Exterior Gateway Protocol) usado para comunicar AS
— Inicialmente se uso bastante un protocolo llamado EGP (versién 3), pero fue
rechazado por su gran ineficiencia
— Hoy en dia se usa BGP (versién 4) como EGP
BGP permite conectar Sistemas Auténomos (AS) que pertenezcan a
distintas organizaciones

BGP (Border Gateway Protocol)

BGP es un protocolo de encaminamiento que se basa
en politicas de red (organizaciones) y no en métricas

— Un AS multihomed puede rechazar actuar como AS de transito a
otro AS

— Un AS multihomed puede convertirse en un AS de transito para
un conjunto restrictivo de AS

— Un AS de transito puede desfavorecer ciertos AS para llevar
trafico él mismo

Eleccién de rutas: elegir un camino basandose en la

preferencia

Atravesar menor nimero de AS

Consideraciones administrativas

Presencia o ausencia de ciertos AS en el camino

Origen de la ruta

Dinamica de los enlaces
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11. Detalles:

- Modo promiscuo

- Interficie loopback

- MTU Path discovery
- Ping

-TTL

- Traceroute

- Cache ARP

Modo promiscuo

“Tcpdump es un programa de red que pone la
tarjeta de red en modo promiscuo: recibe todos
los paquetes/tramas que pasan por esa interficie
independientemente de que la direccion MAC
destino sea la de la tarjeta (normalmente la
tarjeta solo captura aquellas tramas que
contienen su direccion destino). Eso significa
que tcpdump captura todas las tramas que
pasan por la interficie a la que esta conectada.
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¢, modo promiscuo ?

» Unicast: The packet to the HW address of
the device is passed.

Pass

¢ modo promiscuo ?

 Broadcast : Packet to broadcast
(FF:FF:FF:FF:FF:FF) is passed
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¢, modo promiscuo ?

* Promiscuous: All packets are passed.

Pass

NIC 00:11:22:33:44:55

Interficie Loopback

— Interficie que permite comunicarse a dos procesos dentro de un
mismo host

— Los datos de la aplicacion bajan los niveles de transporte y de
red (niveles 4 y 3) pero no llegan al nivel de enlace (nivel 2)

— En el caso de IP, la direccion IP loopback esta estandarizada y
esla @IP =127.0.0.1

ost
Aplicacion l IAplicaci()n
TCP/UDP TCP/UDP
1P l_J 1P
NIC (Enlace/ NIC (Enlace/
Fisico) Fisico)
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MTU Path Discovery (RFC 1191)

» Obijetivo: evitar la fragmentacion de datagramas
averiguando cual es la Minima MTU entre el origen y el
destino

» ¢ COmo conseguirlo?

— Se envia un datagrama con MTU la del enlace y con el bit Don’t
Fragment activo

— Cuando un router se encuentre que tiene una MTU menor que la que le
llegue no fragmentara y enviara un mensaje ICMP (type = 3, code = 4
“fragmentation needed but don’t fragment bit set”)

— Este mensaje ICMP advierte cual es la MTU del enlace que necesita
fragmentar (sino soporta esta opcién, advierte MTU = 0)

— El origen vuelve a empezar con la nueva MTU hasta que averigue la
minima MTU, si la MTU advertida es 0, lo intenta con MTU conocidas
mas pequefias

- en IPv6 és obligat implementar aquest protocol

Ping command

» Se usa como herramienta de diagndstico para

averiguar
+ Si un host esta conectado y es accesible
+ Silos routers intermedios son operativos
» Tu propio host (software IP) funciona correctamente

— Ping envia “echo requests” a un host determinado. Este le
devuelve un “echo reply”

— Los echo request/reply son mensajes ICMP

— Ping devuelve informacion del tipo “retardo desde cliente a
servidor”, valor del TTL, cantidad de paquetes ICMP perdidos

ping [ -dfLnqRrv] [ -¢ count] [ -I ifaddr] [ -i wait] [ -1 preload] [ -p pattern]
[ -S ifaddr] [ -s packetsize] [ -t ttl] [ -w maxwait] host
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Ping command

ping —3 aucanada

PING aucanada.ac.upc.es (147.83.35.24): 56 data bytes

64 bytes from 147.83.35.24: icmp_seq=0 ttl=255 time=0.093 ms
64 bytes from 147.83.35.24: icmp_seq=1 ttl=255 time=0.074 ms
64 bytes from 147.83.35.24: icmp_seq=2 ttl=255 time=0.079 ms
--- aucanada.ac.upc.es ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 0.074/0.082/0.093 ms

ping -¢3 -s512 rogent

PING rogent.ac.upc.es (147.83.31.7): 512 data bytes

520 bytes from 147.83.31.7: icmp_seq=0 ttl=254 time=1.530 ms
520 bytes from 147.83.31.7: icmp_seq=1 ttl=254 time=1.582 ms
520 bytes from 147.83.31.7: icmp_seq=2 ttI=254 time=1.584 ms
--- rogent.ac.upc.es ping statistics ---

3 packets transmitted, 3 packets received, 0% packet loss

round-trip min/avg/max = 1.530/1.565/1.584 ms

Comando Ping

— Ping envia “echo requests” a un host determinado.

Este le devuelve un “echo reply”
— Los echo request/reply son mensajes ICMP

— Ping devuelve informacién del tipo “retardo desde
cliente a servidor”, valor del TTL, cantidad de
paquetes ICMP perdidos
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Ejemplo de ping

[foobar-32] ping ac.upc.
PING ac.upc.es (192.168.
64 bytes from 192.168.0.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.
64 bytes from 192.168.

es
0.1): 56 data bytes

1: icmp_seqg=0 ttl=240 time=37 ms
1l: icmp_seq=1 ttl=240 time=35 ms
1l: icmp_seg=2 ttl=240 time=32 ms
1: icmp_seg=4 ttl=240 time=35 ms
.1: icmp_seg=6 ttl=240 time=37 ms
1l: icmp_seq=7 ttl=240 time=33 ms
1l: icmp_seq=8 ttl=240 time=37 ms
1: icmp_seqg=9 ttl=240 time=54 ms
1: icmp_seq=10 ttl=240 time=63 ms
1l: icmp_seg=11l ttl=240 time=34 ms
1

O OO O0OO0OO0OOoOOoOOoOOo

: icmp_seq=12 ttl=240 time=36 ms

----ac.upc.es PING Statistics----
13 packets transmitted, 11 packets received, 15% packet loss
round-trip (ms) min/avg/max = 32/40/63 ms

TTL (Time To Live)

« Campo dentro de cabecera IP

— Campo que indica el limite de routers que puedes
atravesar en Internet

— Se inicializa en cada datagrama con un valor como
maximo de 255 (8 bits de campo)

— Cada vez que el datagrama atraviesa un router se
decrementa en 1

— Si un datagrama llega a un router y su TTL = 0, el
router descarta el datagrama y envia un mensaje
ICMP (mensaje con tipo = 11)

— Este campo se utiliza en el programa “traceroute”
para averiguar la ruta que atraviesa un datagrama
cuando viaja por Internet, también el programa “ping”
suele indicar el TTL
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Traceroute command

— Programa que permite averiguar la ruta que ha
seguido un datagrama cuando viaja por Internet

— Se aprovecha de que cuando un datagrama llega a
un router con el campo TTL = 0 este es descartado y
el origen recibe un mensaje ICMP (type = 11, code =
0)

— Programa envia:

» datagramas UDP con la cabecera IP con el TTL =1, 2, 3,

4, .... (envia 3 datagramas con cada TTL) hasta que se
llegue al destino

» Como el puerto UDP destino es desconocido, el host destino
devuelve un error ICMP de destino no alcanzable
(unreachable port, type=3, code=3)

* Ademas el datagrama lleva en su campo de datos un
numero de secuencia, una copia del TTL y un timestamp con
el tiempo en que se envié el datagrama para dar estadisticas

owi|

Traceroute command

Te = Time exceeded
Pu = Port unreachable

&—F = ®

TTL=1, Dest=B,
ort = invalid
TTL=2, Dest=B
| Te (R2)

&

| — Te (R3)
[

— |
TTL=4,Dest=B | —— —— |

[ Pu (B)




Traceroute command

traceroute [ -1] [ -m max_ttl] [ -n] [ -p port] [ -q nqueries] [ -r]

[ -s src_addr] [ -t tos] [ -w waittime] host [packetsize]

* traceroute fonoll

traceroute to fonoll.ac.upc.es (147.83.31.14), 30 hops max, 40 byte packets
1 arenys5.ac.upc.es (147.83.35.2) 1 ms 1 ms 2 ms

2 fonoll.ac.upc.es (147.83.31.14) 1 ms * 1 ms

« traceroute -q 4 fonoll 512

traceroute to fonoll.ac.upc.es (147.83.31.14), 30 hops max, 512 byte packets
1 arenys5.ac.upc.es (147.83.35.2) 2ms 2ms | ms 2 ms

2 fonoll.ac.upc.es (147.83.31.14) I ms * 1 ms *

Comando arp

La comanda arp permet veure i modificar manualment
la taula que manté el modul ARP (Address Ressolution
Protocol). En aquesta taula hi ha la correspondéncia
entre les adreces IP i les adreces hardware. Les
invocacions tipiques sén:

arp -s adreca_|IP adreca _hw

Assigna l'adreca hardware adregca hw a
I'adreca |IP adreca_|IP.
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Promiscuo?

Volem saber si 1’adreca
170.34.6.2 esta en
modalitat promiscua.

podem fer-ho amb arp i
ping?

‘ 13. NAT \

 Direcciones privadas (RFC 1918)

— Direcciones privadas definidas por IANA: son
direcciones que no son enrutables en Internet
+ Clase A: 10.0.0.0 — 10.255.255.255 > CIDR 10.0.0.0/8
« Clase B: 172.16.0.0 — 172.31.255.255 >CIDR 172.16.0.0/12
* Clase C: 192.168.0.0 — 192.168.255.255
. -> CIDR
192.168.0.0/16
— ldeales para Labs o Test-home networks
— Ideal en Intranets

— Ideal en WAN links (core backbones) para ahorrar
direcciones globales (curioso, no?)

— Problema: no son enrutables por Internet
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NAT

* NAT (Network Address Translation) (RFC 1631)
— Definition: Maps @IP from one realm to another

Mecanismo que permite la traduccién de direcciones privadas a
publicas para poder acceder a internet desde una intranet

Necesitamos un Router NAT en la frontera entre las redes que
queremos traducir

El mecanismo debe ser transparente a los usuarios finales
Compatibilidad con firewalls y con seguridad en Internet

@IP privadas @IP piiblicas

Intranet Internet

NAT estatico

» consiste en substituir la parte de host de la @IP privada
en el host de la @IP publica

Sre: 192.168.0.2:1108 Sre: 206.16.55.2:1108
Dst: 207.29.19.8:80 Dst: 207.29.19.8:80

- 2
]

7
@IP Router
192.168.0.2 NAT We;’oie;;elr;%m
@Ip @IP  \ e @IP e
192.168.0.1 /=¥ 06.16.55.1
192.168.0.3 FTP server, @IP
[ 205.4.22.31

7=

Static NAT Table ]IIIII[

Src: 192.168.0.3:2401 Inside Outside Src: 206.16.55.3:2401
Dst: 205.4.22.31:21 192.168.0.x 207.16.55.x Dst: 205.4.22.31:21




NAT dinamico

(PAT: Port Address Translation): el router tiene una séla @IP
publica, y elige un nuevo puerto origen y mapea las @IP privadas a
partir del puerto designado

Sre: 192.168.0.2:1108 Z Web server, @IP Sre:206.16.55.1:61001
Dst: 207.29.19.8:80 M 192.168.0.4:80 Dst:207.29.19.8:80
Reacheabl &
eacheable as E
S 206.16.55.1:80 ]
@IP Router )
192.168.0.2 NAT We2b057e;;e1r;(18@IP
arp @r e/ _a o
192.168.0.1 206.16.55.1
192.168.0.3 FTP server, @IP
205.4.22.31
=5 Static NAT Table =
Inside Outside 7]“"][
Sre: 192.168.0.3:2401 (Salida...) Sre:206.16.55.1:61002
Dst: 205.4.22.31:21 D2 IGE02. 1108 1001 Dst:205.4.22.31:21
192.168.0.3:2401 61002
(Entrada...)
192.168.0.4:80 80

Protocolos sensibles a NAT

NAT modifica cabecera IP = recalcular el checksum IP
y TCP

Protocolos que llevan embebida la @IP - también debe
ser modificada - ALG (Application-Level Gateway)
— ICMP: “Destination unreachable messages” llevan @IP
embebidas
— Comandos FTP llevan @IP embebidas como
“strings” (cambiarlas ademas implica que cambia la longitud del
segmento TCP)
— SNMP (Simle Network Management Protocol)
— NetBIOS over TCP/IP (NBT)

* NAT + Firewalls (Algunos protocolos no funcionan)

— DNS, Kerberos, X-Windows, remote-shell, SIP, ... (ver Internet
Draft “Protocol Complications with the IP Network Address
Translation”)
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Repaso: pasos de un FTP

+ Example: FTP over the Internet Using TCP/IP and

Ethernet
1 | App | A" stanford ety 20| App
| |

) 19

3| 0s 18| 0s

4 17

ETher;eT _Etfherne't

5

S =
=3 (=7 7 { N (=3 (=7

1
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